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RESUMO

Um dos ativos de maior valor, seja para pessoas ou organizagdes, € a informacéo.
Torna-se essencial, desta forma, protegé-la contra quaisquer tipos de ameacas. Este
artigo realizou uma pesquisa para dimensionar a percepc¢éo de estudantes de cursos da
area de Tl quanto a ataques por meio de engenharia social. Para tal, foi aplicado um
guestionario a alunos dos seis periodos de duas instituicbes de ensino de nivel superior
do Estado de Sdo Paulo. Foi possivel observar que uma grande porcentagem dos
entrevistados ja foi alvo de abordagens deste tipo. Entretanto, boa parte dos
respondentes ndo sabe ou erroneamente acredita saber identificar um ataque de
engenharia social. Conclui-se que o fator humano é crucial para a implementagéo de
politicas de seguranca e que o conhecimento, por parte das pessoas envolvidas, das
técnicas e de como identificar fraudes pode auxiliar a diminuir o sucesso dos ataques.

Palavras Chaves: Seguranca. Informacédo. Phishing. Ataque. Engenharia social.

ABSTRACT

One of the most valuable assets, whether for people or organizations, is information. It
becomes essential, therefore, to protect it against any kind of threats. This article carried
out a survey to measure the perception of IT course students regarding attacks through
social engineering. To this end, a questionnaire was applied to students from the six
semesters of two higher education institutions in the State of S&o Paulo. It was possible
to observe that a large percentage of respondents have already been the target of
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approaches of this type. However, most respondents do not know or mistakenly believe
they know how to identify a social engineering attack. It is concluded that the human
factor is crucial for the implementation of security policies and that the knowledge, on
the part of the people involved, of the techniques and of how to identify frauds can help
to reduce the success of the attacks.

185
Keywords: Security. Information. Phishing. Attack. Social engineering.

INTRODUCAO

A informacao é um ativo e, como qualquer outro, deve ser constantemente
protegida para proporcionar a continuidade dos negocios. Contudo, em um
mundo cada vez mais conectado, seja de forma impressa, escrita em papel,
transmitida eletronicamente ou pelos correios, falada, apresentada em filmes ou
armazenada em meios eletrbnicos, ela se encontra exposta a um numero
crescente de ameacas e vulnerabilidades. Garantir a seguranca da informacao
depende da implantacdo de controles adequados, que incluem politicas,
processos, procedimentos, funcdes de hardware e software e estruturas
organizacionais. Com vistas a garantir a continuidade do negdcio e a seguranca
da organizacdo, tais controles devem ser estabelecidos, implementados,
monitorados, analisados criticamente e melhorados onde necessario
(ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS, 2013).

Entretanto, percebe-se que o0s investimentos em seguranca da
informac&o buscam minimizar os riscos inerentes ao uso dos computadores de
maneira técnica, menosprezando a vulnerabilidade mais significativa: o fator
humano. O uso da persuasdo ou da influéncia sobre pessoas para obter
vantagens, por meio da tecnologia ou nao, pode ser definido como engenharia
social (MITNICK; SIMON, 2003). Ataques que usam de engenharia social
incluem, mas néo se limitam a, o envio de mensagens de correio eletronico que
induzem o usuario a baixar e instalar programas maliciosos em seu
equipamento, seguir links que o direcionam a sites fraudulentos ou ludibria-lo
para obter informacdes sigilosas (PEREIRA; MARTINS, 2014). Contudo, a
Norma Brasileira ISSO/IEC 27002, da Associacdo Brasileira de Normas
Técnicas, que traz o cédigo de pratica para controles de seguranca da
informacdo e orientagcbes sobre politicas para seguranca da informacédo
(ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS, 2013), sequer
menciona o0 termo engenharia social. Reforcando a importancia das
implantagbes de politicas de seguranca e também da participacdo ativa dos
usuarios, Mitnick e Simon (2003, p. 208) fazem a ressalta de que os controles
efetivos de seguranca sao implementados pelo treinamento dos empregados,
bem como por politicas e procedimentos bem documentados. Entretanto, e
importante observar que as politicas de seguranca, mesmo que sejam seguidas
religiosamente por todos os empregados, ndo evitam todos os ataques da
engenharia social, esclarecem os autores.
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Levando-se em consideracdo o exposto, as hipoteses levantadas foram:
qual a percepcdo dos usuéarios quanto a ataques de engenharia social? Uma
pessoa sem treinamento especifico em seguranca da informacdo consegue 186
identificar uma mensagem de correio eletrénico ou um site fraudulento?

Com esta ideia em mente, foi realizada uma pesquisa online entre
estudantes de cursos da area de Tecnologia da Informagéo de duas instituicdes
de ensino do Estado de Séo Paulo. O objetivo foi mensurar a proporcdo de
alunos, usuarios frequentes de computadores e da internet, capazes de
reconhecer sites e mensagens de correio eletronico possivelmente fraudulentas,
abordagens muito comuns para a pratica de ataques de engenharia social.

Dimensionar a proporcdo de usuarios que ndo estao cientes ou aptos a
identificarem ameacas pode ajudar a desenvolver treinamentos em seguranca
da informacdo melhores e mais incisivos. Por suporem que 0s aspectos
tecnoldgicos da seguranca da informacéo ja estdo sendo tratados por firewalls e
outras barreiras eletronicas, as pessoas envolvidas tendem a descuidar-se. A
conscientizacdo faz com que cada usuario sinta-se parte da linha de frente que
protege a seguranca da organizacdo (MITNICK; SIMON, 2003).

DESENVOLVIMENTO

O termo Segurancga da Informagéo pode ser definido como “a protecéo da
informacé&o de varios tipos de ameacas para garantir a continuidade do negdcio,
minimizar o risco ao negocio, maximizar o retorno sobre os investimentos e as
oportunidades de negécio” (ASSOCIACAO BRASILEIRA DE NORMAS
TECNICAS, 2013). Caicara Junior (2008, p. 143) conceitua a Seguranca da
Informagdo como um “conjunto de meios, processos e medidas que visam,
efetivamente, a protecdo empresarial’. Segundo este autor, a seguranca da
informacé&o objetiva assegurar a integridade, a confidencialidade, a autenticidade
e a disponibilidade das informacdes processadas pela organizagcdo. Como
explanado por Nakamura e Geus (2007, p. 23), organiza¢des de todos os tipos
ndo podem se dar ao luxo de permanecerem fora do mundo conectado. Porém,
seguindo o pensamento dos autores, assim como 0S processos e tecnologias
evoluem, novos ataques e técnicas de invasdo também surgem todos os dias,
exigindo novas formas de protecdo como resposta, o que leva a novas maneiras
de se atacar, num ciclo completo e interminavel.

Como amostra de alguns tipos de ameaca, citam-se (NAKAMURA,; GEUS,
2007): hackers (de maneira geral e todas suas subdefini¢coes), dumpster diving
ou trashing (vasculhar o lixo ou a sucata da empresa em busca de informacdes
Uteis), ataques de engenharia social (exploracdo das fraguezas humanas e
sociais), ataques fisicos (roubo ou furto de equipamentos ou insumos),
exploracdo de informac0bes livres (em sites da internet ou redes sociais da
empresa), captura de pacotes de rede, port scanning (varredura de portas de
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rede), varredura de vulnerabilidades da rede, ataques de negacdo de servico
(DoS, DDoS), falhas em aplicativos e/ou sistemas operacionais, entre outros.

Com o intuito de se protegerem de tais ameacas, as empresas se vém 187
obrigadas a investir em medidas de seguranca. Dentre estas, pode-se tomar
como exemplo a criacdo e implementacdo de uma politica de seguranca, 0 uso
de firewalls, a implantacdo de um sistema de deteccdo de intrusdo (IDS —
Intrusion Detection System), o uso de criptografia e politica de troca de chaves,
adocéao de redes privadas virtuais (VPN) e sistemas robustos de autenticacao
(NAKAMURA; GEUS, 2007, p. 187).

Entretanto, segundo Mitnick e Simon (2003, p. 3),

“Uma empresa pode ter adquirido as melhores tecnologias de
seguranca que o dinheiro pode comprar, pode ter treinado seu pessoal
tdo bem que eles trancam todos os segredos antes de ir embora e pode
ter contratado guardas para o prédio na melhor empresa de seguranca
gue existe. Mesmo assim essa empresa ainda estard vulneravel. Os
individuos podem seguir cada uma das melhores praticas de
seguranca recomendadas pelos especialistas, podem instalar cada
produto de seguranca recomendado e vigiar muito bem a configuragéo
adequada do sistema e a aplicacdo das correcbes de seguranga.
Esses individuos ainda estardo completamente vulneraveis”.

Pode-se inferir, ao se ler o texto citado, que independente do que uma
empresa fizer ou investir para manter seus ativos (tudo o que deve ser protegido
de ataques) ela ainda estar4 a mercé de pessoas mal-intencionadas. Contudo,
ainda conforme os autores (p. 4), “citando o consultor de seguranga Bruce
Schneier, ‘a seguranca ndao € um produto, ela € um processo’. Além disso, a
seguranca ndo é um problema para a tecnologia — ela € um problema para as
pessoas e a direcao”.

Reforcando a ideia de Nakamura e Geus (2007), Mitnick e Simon afirmam
gue os especialistas contribuem para a melhoria continua das tecnologias de
seguranca, tornando ainda mais dificil a exploracao de vulnerabilidades técnicas.
Por sua vez os atacantes investem cada vez mais na exploracdo do elemento
humano da equacao. “Quebrar a ‘firewall humana’ quase sempre é facil, ndo
exige nenhum investimento além do custo de uma ligacao telefénica e envolve
um risco minimo” (MITNICK; SIMON, 2003, p. 4).

Nesta mesma linha de pensamento, Marcelo e Pereira (2005) afirmam
que qualquer instituicdo, por mais segura que Seja, possui um ponto de
desequilibrio, um ponto fraco: o ser humano.

Destas afirmacdes, podemos depreender que, além de considerar 0s
fatores tecnolégicos de seguranca, faz-mister atentar aos fatores humanos.
Procedimentos de seguranca podem falhar devido a rea¢c6es ndo adequadas dos
usuarios. Estes devem entender e aceitar as exigéncias da seguranca. A
formalizacdo de um treinamento € uma boa ideia a ser utilizada. Considerar estes
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fatores diminui a chance de sucessos de ataques baseados em engenharia
social (NAKAMURA; GEUS, 2007, p. 195).

Entretanto, ao se observar o espaco dedicado ao fator humano na 188
Seguranca da Informacédo nas obras consultadas, pode-se inferir que ele néo é
muito levado em consideragado. No livro “Segurangca de Redes em Ambientes
Cooperativos” (NAKAMURA; GEUS, 2007), em seus 14 capitulos, apenas dois
citam os usuarios como parte integrante do processo da seguranca: o capitulo 4
- “Os riscos que rondam as organizag¢des” - relaciona a Engenharia Social como
um risco aos ativos da instituicdo e o capitulo 6 - “Politica de seguranga” - relata
a necessidade de treinamento dos envolvidos. Ja o livro “Redes de
computadores e a internet.: uma abordagem Top-Down” (KUROSE; ROSS,
2010), que dedica um capitulo inteiro apenas a seguranca das redes, sequer
menciona a importancia das pessoas envolvidas nas transac¢des. Outrossim, a
obra “Sistemas Integrados de Gestdo ERP: uma abordagem gerencial”
(CAICARA JUNIOR, 2008), que possui um capitulo dedicado inteiramente a
politica de seguranca e trata de maneira muito didatica o tema, aborda no citado
assunto fatores referentes a contratacéo, demissao e uso dos equipamentos por
funcionarios, contratados e terceiros, com répida referéncia a treinamentos.
Posicdo diversa encontra-se no livio de Mitnick e Simon (2003) — A arte de
enganar: Ataques de Hackers - Controlando o fator humano na seguranca da
informacéo -, mas esta é uma obra toda dedicada a este tema.

Em segurancga da informacao, podemos definir a engenharia social como
“‘um conjunto de préticas utilizadas para a obtencéo de informacdes relevantes
ou sigilosas de uma organizacdo ou individuo, por meio da persuasao,
manipulacdo e influéncia das pessoas, seja com 0 uso ou ndo da tecnologia”
(SILVA; ARAUJO; AZEVEDO, 2013). A tecnologia, neste caso, € apenas um
meio, uma ferramenta, para se alcancar os usuarios, verdadeiras vitimas do
atacante. De acordo com Pereira e Martins (2014), o engenheiro social € uma
pessoa que decide explorar a natureza humana ao invés de buscar falhas
técnicas em sistemas de informacédo, geralmente com a intencdo de induzir o
usuario de tais sistemas a instalar programas maliciosos ou entregar suas
senhas ou quaisquer informagdes confidenciais, de natureza pessoal ou
financeira, para uso benéfico — descobrir e relatar falhas, por exemplo, ou néo.
Para Braga (2011), quando se pensa na prevengao de um ataque a sistemas de
informacdo, pensa-se na correcdo de falhas técnicas computacionais. Instalar
sistemas de firewall, antivirus e detectores de programas maliciosos e manter os
programas atualizados transmite uma sensacgao de seguranca. Contudo, mesmo
politicas de seguranca da informacdo bem elaboradas, um simples deslize de
algum usuario pode comprometer todo seu funcionamento. Segundo o autor,
esta é uma segunda rota de invasédo do sistema: o erro humano. Braga (2011)
segue, definindo o erro humano como “todo comportamento inseguro, seja ele
um ato continuo ou fruto de um momento de distracdo, que pode ser usado por
um atacante para que este consiga comprometer um sistema (BRAGA, 2011).
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Ele ainda afirma que este problema néo pode ser corrigido de maneira completa,
mas apenas mitigado, e conclui que o fator humano é o elo mais fraco da
seguranca da informacao. 189

Para tentar compreender a vulnerabilidade das pessoas envolvidas na
seguranca da informacao € necessario entender os motivos que podem leva-las
a serem manipuladas ou estarem sujeitas a ataques de engenharia social.
Mitnick e Simon (2003, p. 196-198) citam o estudioso Robert B. Cialdini, que
apresentou sua pesquisa na revista Scientific American, de fevereiro de 2001,
resumindo-a em “seis tendéncias basicas da natureza humana’.
Conscientemente ou ndo, os engenheiros sociais as utilizam em suas tentativas
de fraude. S&o elas: autoridade, afabilidade, reciprocidade, consisténcia,
validacéo social e escassez. Pessoas tendem a acatar solicitagcdes de outros em
cargos ou posicoes relevantes (autoridade); atender pedidos de quem se passa
por amavel, agradavel ou com interesses em comum (afabilidade); cumprir
solicitacbes com a promessa de receber algo em troca (reciprocidade); acatar
pedidos apdés comprometer-se ou adotar uma causa publicamente
(consisténcia); cooperar quando tal fato parece estar de acordo com o
pensamento da maioria (validagdo social) ou aceitar cooperar imaginando que
algo esta em falta, que outras pessoas estdo disputando-o ou que estara
disponivel apenas por um curto periodo de tempo (escassez) (MITNICK; SIMON,
2003, p. 196-198). Segundo os autores, compreender como as pessoas podem
ser influenciadas ajuda a perceber e evitar um ataque.

Neste ponto, torna-se conveniente quantificar os ataques e ameacas que
se utilizam do fator humano ou da “boa-fé” dos usuarios, comparando-0s
proporcionalmente a outros tipos. Para tal, uma boa base de dados € o Centro
de Resposta a Incidentes de Seguranca para a Internet no Brasil (CERT.br,
2020). O CERT.br é o Grupo de Resposta a Incidentes de Seguranca para a
Internet no Brasil, mantido pelo NIC.br, do Comité Gestor da Internet no Brasil.
E responsavel por tratar incidentes de seguranca em computadores que
envolvam redes conectadas a Internet no Brasil. Por ser um ponto central para
notificacdes de incidentes de seguranca no Brasil, possui estatisticas e faz
analise de tendéncia na area de seguranca da informacao.

De acordo com o CERT.br, nota-se que as ocorréncias de “fraude”
representam o quarto maior indice de incidentes, superando, inclusive, as
tentativas de invasao (Figura 1). Cabe salientar que, dentre todos os tipos de
incidentes relacionados na Figura 1, o unico que depende do engodo, da
dissimulacdo, da enganacgédo e do abuso da boa-fé do usuério é a fraude. Por
“fraude” entenda-se “tentativa de obter vantagem” (TIPOS DE ATAQUE, 2020).
“‘No final, os ataques de engenharia social podem ter sucesso quando as
pessoas sao estupidas ou, em geral, apenas desconhecem as boas praticas de
segurancga” (sic) (MITNICK; SIMON, 2003, p. 3).
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Figura 1. Porcentagem de incidentes de seguranca no Brasil (2020)

Outros (0,63%)
DoS (14,49%) 2

i Fraude (5,66%)
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Worm (17,46%)

7™~ scan (58,81%)

Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca (TIPOS DE
ATAQUE, 2020)

Detalhando as ocorréncias de fraude, percebe-se que séo relatados,
basicamente, dois tipos de incidente: o phishing e o Cavalo de Tréia. Somados,
os ataques do tipo phishing perfazem, segundo o CERT (Tipos de Ataque, 2020),
mais de 96% dos incidentes de fraude relatados (Figura 2).

Figura 2. Detalhes dos tipos de fraude.

Cavalos de Trddia (2,70%) !
Phishing [Outros] {(11,13%) -~

Phishing [Financeiro] (&5,18%)

Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca (Tentativas
de fraude (percentual), 2020)
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Phishing é um tipo de engenharia social em que o atacante, também
chamado de phisher, tenta obter de maneira fraudulenta informacdes sensiveis
ou confidenciais da vitima, simulando comunica¢des eletronicas de fontes 101
confidveis ou organizagfes publicas. Pode ocorrer mediante uma mensagem de
correio eletrénico que direciona o usuario a um site fraudulento que, por sua vez,
recebe os dados em questdo (JAKOBSSON; MYERS, 2007, p. 1).

Cavalo de troia € um programa que possui um codigo malicioso, feito para
obter informacdes ou gerenciar arquivos do computador da vitima (MITNICK e
SIMON, 2003, p. 48).

A empresa de Seguranca Everest Ridge, de Sao Paulo, destaca que “e-
mails de spam e phishing sdo responsaveis por 66% das infec¢des de
ransomware. Em 2017, 48% das organizacdes foram afetadas pelo ransomware”
(Estatisticas atualizadas sobre ataques cibernéticos, 2020).

Ransomware € um malware - um cdodigo malicioso — que usa de
criptografia, normalmente, para tornar os dados do usuario inacessiveis,
exigindo o pagamento de um resgate para disponibilizad-los novamente (Cartilha
de seguranca para a internet, 2020).

Dados da empresa de seguranca cibernética PurpleSec corroboram as
estatisticas, como segue:

e 98% dos ataques cibernéticos baseiam-se em engenharia social,

e Dados sobre falhas recentes de seguranca apontam que 63% dos
ataques bem-sucedidos séo de fontes internas, sejam elas controle, erros
ou fraude;

e 43% dos profissionais de Tl disseram serem alvo de engenharia social no
altimo ano;

e Funcionarios recém contratados sdo mais suscetiveis a ataques de
engenharia social (60% dos profissionais de Tl citam contratagdes
recentes como sendo de alto risco);

e 21% dos atuais ou ex-funcionarios usam engenharia social para obterem
vantagens financeiras, por vinganca, curiosidade ou diversao;

e Tentativas de atagues usando engenharia social cresceram mais de
500% entre primeiro e o segundo trimestre de 2018 (2020 Cyber Security
Statistics - The Ultimate List Of Stats, Data & Trends, 2020).

Segundo a PurpleSec, “e-mails direcionados, ou spear phishing, s&o
relatados por empresas como sendo usados em 91% das violagbes de dados
bem-sucedidas e 95% de todas as redes corporativas” (2020 Cyber Security
Statistics - The Ultimate List Of Stats, Data & Trends, 2020).

Relata a empresa:
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e 56% dos executivos de Tl afirmam que os ataques de spear phishing sao
sua principal ameaca a seguranca;

e 83% dos entrevistados sofreram ataques de phishing em 2018, um 192
aumento de 76% com relagcéao a 2017,

e Os golpes de comprometimento de e-mail comercial custaram as
organizagfes US$ 676 milhdes em 2017,

e 30% das mensagens de phishing sdo abertas por usuarios-alvo e 12%
desses usuarios clicam no anexo ou link malicioso;

e Apenas 3% dos usuarios-alvo relatam o recebimento de e-mails
maliciosos aos superiores;

e 53% dos profissionais de Tl e seguranca afirmam ter experimentado um
ataque de spear phishing em 2017,

e O comprometimento das credenciais cresceu 70% em relacdo a 2017, e
aumentou 280% desde 2016;

e 50% dos sites de phishing agora usam HTTPS (2020 Cyber Security
Statistics - The Ultimate List Of Stats, Data & Trends, 2020).

Nas palavras de Mitnick e Simon, “os empregados precisam conhecer 0s
trugues que os engenheiros sociais usam e devem ser treinados para nao revelar
os segredos de estado” (MITNICK; SIMON, 2003).

Isto posto, o presente estudo busca saber o nivel de percepcdo de
estudantes de cursos da area de Tecnologia da Informacdo em relacdo a
tentativas de ataque com uso de engenharia.

METODOLOGIA

O presente estudo fez uso dos dados obtidos através de um questionario
online realizado entre estudantes de cursos da area de Tecnologia da
Informacdo em duas instituicdes de ensino superior de Estado de Sdo Paulo
(Apéndice ). Para a aplicacdo deste foi utilizada a plataforma Forms, da
Microsoft, que permite a elaboracdo, disponibilizacdo e analise de testes,
questionarios, pesquisas e votacOes (https:/forms.office.com). As perguntas
foram elaboradas baseadas no estudo de Pereira e Martins (2014).

Foram obtidas 54 respostas a um questionario com 12 questdes objetivas
de mdultipla escolha e uma questdo dissertativa (Apéndice Il). Esta questao s6
seria respondida condicionalmente, ou seja: em uma das questdes objetivas,
uma das respostas direcionava o0 entrevistado a esta questdo, para maiores
esclarecimentos. Excetuando-se esta questdo condicional e outra questdo
objetiva — também condicional -, todas eram obrigatorias (o formulario s6
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finalizaria e seria aceito apos todas as questdes serem devidamente
preenchidas).

Os participantes foram alunos dos seis periodos dos cursos, que tém 193
duracéo de 3 anos.

ANALISE DOS RESULTADOS

Tendo por base os dados obtidos com as respostas a pesquisa proposta,
pode-se verificar a percepcéo dos alunos quanto a seguranca da informacao e a
algumas estratégias de ataque por engenharia social.

De todos os pesquisados (n=54), 83% trabalham (n=45). Destes, 58%
(n=26) trabalha na mesma area de estudo (Tecnologia da Informacao). Dentre
todos os entrevistados, 54% (n=29) tém idade entre 18 e 25 anos; 31% (n=17),
tém entre 25 e 35 anos e 15% (n=8) tém mais que 35 anos. 91% dos pesquisados
(n=49) declara-se ser do género masculino; 7% (n=4), do género feminino e 1%
(n=1) ndo declarou seu género.

A maior parcela dos respondentes esta cursando o 1° periodo de seu
curso (n=18), seguida pelos discentes do 6° periodo (n=13). O 5°, 4° e 2° periodo
participam com 11, 8 e 4 alunos, respectivamente. Nenhum dos respondentes
declarou-se cursando o 3° periodo.

A Figura 3 questiona sobre a frequéncia de alteracdo de suas senhas
(ndo foram explicitadas quais, na pesquisa):

Figura 3. Frequéncia de alteracéo de senhas pelos entrevistados,

Com que frequéncia vocé altera sua(s) senha(s)?

Somente se solicitado | .
Semestraimente [[NNNEGEN
N3o altero minhas senhas  [NNNENEGEGEGEGEGNNNGGGN
Mensalmente [JIEN

Mais de uma vez por més [l

Anualmente |GG

Fonte: obtido pelo autor.
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Nota-se na Figura 3 que 2 estudantes responderam que fazem este
procedimento mais de uma vez por més; 3, mensalmente; 6, a cada seis meses;
9, uma vez ao ano; 24 as alteram apenas se for solicitado e 10 dos entrevistados 194
informaram n&o alterar suas senhas.

Quando perguntados sobre 0 uso de uma mesma senha para servi¢cos ou
sites diferentes, 54% (n=29) dos pesquisados responderam que utilizam; 46%
(n=25) responderam que néo utilizam.

Questionados se alguém, além dos proprios entrevistados, conhece ou
usa alguma de suas senhas (em sites ou e-mails, por exemplo), 74% (n=40)
afirmaram que néo, enquanto 26% (n=14) responderam que sim.

Pode-se notar, observando-se estas trés questdes, que procedimentos
basicos de seguranca da informacao ndo estdo sendo rigorosamente seguidos.

Foi perguntado aos estudantes se estes tém por costume abrir e-mails
provenientes de remetentes desconhecidos. Diante desta questéo, 61% (n=33)
responderam nao abrir, ao passo que 30% (n=16) afirmaram abri-los algumas
vezes e 9% (n=5) disseram o fazer sempre. Indagados se ja receberam
mensagens referentes a débitos, multas de veiculos, solicitacdo de cadastros
bancarios ou conteido semelhante, 35% (n=19) responderam que nao,
engquanto 65% (n=35) declararam receber e-mails com tal conteudo.

Perguntados sobre que atitude teriam perante uma mensagem
informando sobre uma premiacédo e solicitando clicar em um link para maiores
informacgdes, 93% (n=50) dos entrevistados responderam que ignorariam; 4%
(n=2) clicariam no link, mesma proporcao de respondentes que disseram que
seu comportamento dependeria da premiacao.

Quando indagados se saberiam identificar se um site é auténtico, 52%
dos alunos (n=28) afirmaram que sim, enquanto 48% (n=26) responderam que
nao saberiam.

Visualizando as respostas a esta questdo por periodo do curso, nota-se
gue a capacidade dos alunos em identificar se uma pégina de internet é auténtica
tende a aumentar com o decorrer da formacao académica. Dos 18 respondentes
cursando o 1° periodo, apenas 6 afirmaram ser capazes de tal coisa; dos 6
estudantes que estdo no 2° periodo, 5 declararam ter tal conhecimento; no 5°
periodo, dos 11 entrevistados 7 responderam saber fazer tal identificacdo e dos
13 alunos do 6° periodo, 9 se disseram aptos a verificar a autenticidade de um
site. A excecao veio no 4° periodo, no qual dentre os 8 respondentes somente 3
afirmaram ter tal desenvoltura. Ndo houve participantes que se declararam
alunos do 3° periodo. Estes dados podem ser visualizados na Figura 4:
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Figura 4. Capacidade de identificar se um site é auténtico versus periodo.

Capacidade de identificar se um site é auténtico X Periodo
14

12

10

10 20 4e 50 6e

E N3o HSim

co

(2]

IS

[

Fonte: obtido pelo autor.

Contudo, esta questéo, quando respondida afirmativamente, conduzia a
outra pergunta, para identificar como o estudante consegue verificar a
veracidade de determinado site. Esta era uma questdo que permitia respostas
dissertativas, pois teve a intengdo de observar os métodos utilizados pelos
respondentes e analisa-los

As respostas a esta pergunta condicional foram variadas. Dentre tantas,
seguem algumas como exemplo:

e “Pesquisando se tem CNPJ”;

e “Através do dominio”;

e “Pela autenticacao de site seguro”;
e “Pelo cadeado ao lado da url”;

e “Verifico se existe um cadeado ao lado esquerda onde esta a url,
verifico a url. Dominio” (sic);

e “Pelo https”;
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e “Através da url do mesmo” (sic);

e “Verifico se no link o nome do site esta escrito da forma correta, ou
VOu até a pagina principal e tento navegar para a pagina derivada”; 196

e “Através de varios métodos, mas especialmente através do ‘'whois’,
onde consigo consultar o proprietario da pagina”;

¢ “Normalmente verifico se o endereco ndo é estranho; a extensado
(.com, .GQV, etc); se for de uma instituicdo, procuro no Google para
confirmar; verifico as informacfes de contato e sobre; etc.”.

Dentre as respostas elencadas, infere-se que alguns dos entrevistados
possuem conhecimentos relativos a identificacdo de sites possivelmente
fraudulentos. O uso do “Whois” é um excelente exemplo. Entretanto, verificar a
autenticidade de um site apenas pela URL, pelo dominio ou pela presenca do
“https” na barra de enderegos, que supostamente indicaria um site seguro, nao

garante a veracidade da pagina em questao.

Desta forma, alguns dos alunos que responderam saber identificar se um
site € auténtico podem ter uma falsa sensacao de seguranca. Cruzando-se as
informacdes da questdo que indaga se os entrevistados sabem identificar se
determinado site é auténtico com as respostas sobre como eles fazem esta
identificacdo, o numero de entrevistados que ndo sabem verificar a autenticidade
de uma péagina de internet chega a 83% (n=45).

CONCLUSOES

A partir dos resultados apresentados, pode-se concluir que mesmo
estudantes de cursos da area de Tecnologia da Informacdo tendem a nao
observar conceitos basicos de seguranca, como o compartilhamento de senhas
e a frequéncia de troca destas. Ha um lapso, também, quanto a identificacdo de
sites fraudulentos que, conforme demonstrado, tende a diminuir com o correr da
formacao académica dos entrevistados.

Outro aspecto expressivo a ser considerado é o comportamento da falsa
sensacao de seguranca. Apesar de 52% dos alunos perguntados afirmarem
saber identificar paginas de internet falsas, esta porcentagem chega a 85% dos
entrevistados quando estes sao inqueridos sobre os métodos para verificacao
utilizados. Esta impressao errbnea de seguranca pode ser mais prejudicial que
o reconhecimento da prépria incapacidade quanto a apuracéo da veracidade de
um site, posto que se toma uma pagina falsa como auténtica.

Estas observacdes reforcam a ideia que levar em consideracao o fator
humano é imprescindivel para a implementacédo de politicas de seguranca e que
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saber os tipos de técnicas e o conhecimento de como identificar fraudes podem
auxiliar na prevencgéo de atagues por meio de engenharia social.
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