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RESUMO

O boleto bancario é a segunda forma de pagamento mais utilizada no Brasil, sé perde
para o cartdo de crédito. Esse tipo de pagamento quando fraudado pode fazer vitimas
recorrentes, através de compras on-line, emissao de segunda via em sites ou até mesmo
por correspondéncia. O objetivo deste estudo € analisar um caso ficticio, com a ocorréncia
de vazamento dos dados pessoais de varios usuarios, apds participarem de um sorteio
em um shopping na cidade de Lauro de Freitas — BA. Apés a andlise do estudo de caso,
atrelada ao conhecimento de seguranca da informacao e principalmente ao que menciona
a Lei Geral de Protecéo de Dados (LGPD), de 14 de agosto de 2018, o foco € apontar as
falhas cometidas por todos os envolvidos no caso e sugerir propostas de melhorias, tendo
como base as sanc¢des administrativas ditadas pela LGPD, para que desta maneira, evitar
gue ocorram novamente.

Palavras-chave: Vazamento de dados pessoais. LGPD. Seguranga da Informagéo.

ABSTRACT

The bank slip is the second most used form of payment in Brazil, the first is the credit card
(ARAUJO, 2020). When it is defrauded, it can make recurring victims, through online
purchases, duplicates issuance on websites or even by mail. The aim of the current study
is to analyze a fictitious case study, in which the personal data of several users are leaked,
after participating in a drawing in a shopping mal in the city of Lauro de Freitas — BA. After
analyzing the case study linked to the knowledge of Security of Information and mainly to
what the General Data Protection Law (LGPD), of August 14, 2018, mentions, the focus
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is to point out the failures committed by all involved in the case and suggest proposals for
improvements, based on the administrative sanctions dictated by the LGPD, so that in this
way, prevent them from occurring again.

Keywords: Leakage of personal data. LGPD. Information Security.
INTRODUCAO

A informagdo é um bem de valor imensuravel, um recurso que move o
mundo. Trata-se de um processo de comunicacao entre o0 emissor e o receptor de
uma determinada mensagem, e, quando assimilada de forma adequada, gera
conhecimento para o individuo e consequentemente, para a sociedade em que
ele vive.

Sobre a informacao, € possivel afirmar que:

A informacéo sintoniza 0 mundo, como onda ou particula, participa da
evolucao e da revolugdo do homem em direcdo a sua historia. Como
elemento organizador, a informacédo referéncia o homem ao seu
destino; mesmo antes de seu nascimento, através de sua identidade
genética, e durante sua existéncia pela sua competéncia em elaborar a
informacao para estabelecer a sua odisseia individual no espago e no
tempo. A importancia que a informagdo assumiu na atualidade poés-
industrial recoloca para o pensamento questdes sobre a sua natureza,
seu conceito e os beneficios que pode trazer ao individuo e no seu
relacionamento com o mundo em que vive (BARRETO, 1994, p. 1).

Em se tratando de um bem tédo valioso quanto a informagéo, deve-se ter
consciéncia de que é necessario protegé-la, fazendo o uso da seguranca da
informacgédo em diversos segmentos, seja dentro de organizacdes, local em que
muitas vezes a informacao se torna um importantissimo objeto de competitividade
no mercado, quanto na vida de cada individuo da sociedade, cujas informacdes
pessoais, ndo devem ser violadas (ARAUJO, 2020).

A seguranca da informagdo, como cita Bastos e Caubit (2009) é
caracterizada pela aplicacdo adequada de dispositivos de protecdo sobre um ativo
ou um conjunto de ativos visando preservar o valor que este possui para as
organizacoes.

A aplicacdo destas protecdes busca preservar a confidencialidade, a
integridade e a disponibilidade (CID), ndo estando restritos somente a sistemas
ou aplicativos, mas também informacgdes armazenadas ou veiculadas em diversos
meios além do eletrénico ou papel. E alcancada por um conjunto de atividades e
praticas, atraves da elaboracdo de protocolos, procedimentos, politicas de
Seguranca da Informagéao, ferramentas de monitoramento e controle, entre outros
(BASTOS; CAUBIT, 2009).
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Atualmente, a falha na seguranca da informacdo no mundo totalmente
globalizado em que vivemos, e com novas tecnologias surgindo a cada dia,
representa um grande perigo as organizacoes e a sociedade, que se tornam alvos
vulneraveis a espionagem ou ataques de hackers.

Todas as acOes digitalizadas, sejam elas por meio de celulares,
computadores, maquinas de cartdes de crédito, entre outros, sdo coletadas,
copiadas e distribuidas para diversos bancos de dados, de empresas privadas ou
até mesmo, do poder publico.

Muitas vezes, essa coleta de informac¢des acontece sem o0 consentimento
do titular, e, mesmo quando é dada a opc¢do de usar um servi¢o e ter os dados
coletados ou a opcao desistir de usar o servico em questdo, essa escolha é feita
por meio do uso de politicas de privacidade e termos e condi¢des praticamente
ilegiveis.

Essas informacdes ndo sé estdo sendo coletadas com pouca ou nenhuma
nocdo de consentimento, como frequentemente sdo tratadas sem qualquer
responsabilidade ou transparéncia publica, e compartilhadas, vendidas e
transmitidas a terceiros.

E neste contexto de coleta de dados e disseminacdo de informacdes, que
podemos citar o escandalo ocorrido nas eleicbes presidenciais dos Estados
Unidos no ano de 2016, envolvendo empresas multinacionais como o Facebook
e a Cambridge Analytica.

O escandalo comecou quando jornais de grande repercussdao na TV
americana, revelaram que a empresa britanica Cambridge Analytica, uma
empresa de marketing cuja especialidade € analisar grandes quantidades de
dados pessoais para construir estratégias supostamente mais eficazes a serem
empregadas em campanhas publicitarias de varias ordens, sejam de indole
meramente comercial, sejam de carater politico, obteve ilegalmente dados de
cerca de 50 milhdes de usuarios do Facebook. A informacéao foi dada por um ex-
funcionéario da empresa (BBC, 2018).

Os dados, foram usados para alimentar um sistema capaz de tracar um
perfil psicografico dos americanos e usados na campanha de Donald Trump. O
mecanismo teria permitido entender os tracos comportamentais dos eleitores para
oferecer-lhes propaganda politica com mais chances de éxito.

A publicidade foi distribuida no Facebook em forma de anuncios
patrocinados no feed. As informacdes foram obtidas a partir de um teste de
personalidade aparentemente inofensivo, disponibilizado gratuitamente aos
usuarios da rede social em 2014.

Segundo o criador, o pesquisador Aleksander Kogan, o seu método de
analise aplicado ao teste era capaz de tracar o perfil de qualquer pessoa
rapidamente a partir de informacbes como paginas curtidas e postagens
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realizadas na plataforma. O problema era que o teste obtinha dados ndo so6 de
quem preenchia os formulérios e aceitava as condi¢bes de uso, mas de toda a
rede de contatos dos participantes, alcancando assim, milhfes de pessoas
(ALECRIM, 2017).

Na época antecedente as eleicbes, pesquisas apontavam que, além dos

grupos de eleitores que ja estavam decididos entre os candidatos democratas ou @
republicanos, havia um grande numero de eleitores indecisos, e ha quem diga

que, atraveés desta coleta e manipulacéo de dados feita pela Cambridge Analytica,
estes eleitores tiveram suas opinides manipuladas e foram induzidos a votar em
Trump, fazendo assim, com que 0 mesmo assumisse assim o cargo de Presidente
dos Estados Unidos no inicio de 2017.

Apbs este episddio, que pode ter mudado o cenério politico em uma das
maiores poténcias mundiais, os legisladores americanos criaram a Lei de
Privacidade dos Consumidores da Califérnia, intitulada California Consumer
Privacy Act (CCPA), com a intencdo de devolver aos consumidores o exercicio do
controle sobre suas informagdes pessoais (TUMELERO, 2020).

Entdo a partir destes eventos, foi criada no Brasil, a Lei n® 13.709 a Lei
Geral de Protecdo de Dados (LGPD) baseada na lei americana de 14 de agosto
de 2018 (BRASIL, 2019).

A LGPD trata da protecdo dos dados pessoais dos individuos em qualquer
relacdo que envolva o tratamento de informacdes classificadas como dados
pessoais, tanto de pessoa fisica quanto de pessoa juridica. Se trata de uma Lei
extremamente técnica, a qual reine uma série de itens de controle para assegurar
0 cumprimento das garantias previstas, cujo lastro se funda na protecao dos
direitos humanos.

A aplicacdo da LGPD se faz importante no estudo de caso, objeto de
discusséo deste artigo, pois se trata do vazamento de dados pessoais ocorrido
apos varias pessoas participarem de um sorteio num shopping localizado na
cidade de Lauro de Freitas - BA, onde, a empresa responsavel pela coleta dos
dados pessoais dos participantes do sorteio, alegam ter sofrido um ataque Hacker.
O vazamento dos dados resultou em diversos golpes, dentre eles, o envio de um
boleto falso em nome da escola da filha de um dos participantes.

DESCRICAO DO PROBLEMA

Trata-se de um estudo de caso ficticio, cuja personagem, denominada
J.M.N., residente em Lauro de Freitas - BA, 38 anos de idade, casada, engenheira
quimica e doutorando do Programa de Pds-Graduacéo da Universidade Federal
da Bahia foi vitima de um golpe. J.M.N. comecou a receber diversas mensagens
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em redes sociais e ligacdes telefonicas Ihe oferecendo produtos e servicos, além
de cartdes de créditos nédo solicitados.

Apés algum tempo, J.M.N. recebeu um boleto bancéario referente a
mensalidade da escola de sua filha de 8 anos, e o pagou. Dias depois, recebeu
uma ligacéo da escola referindo que havia um débito referente ao més de junho,
mesmo més do boleto que ela havia recebido e pago. Analisando os fatos, J.M.N. @
chegou a conclusao de que havia recebido um boleto falso.

Ao procurar o PROCON, um funcionario da entidade a informou que varias
pessoas relataram o mesmo problema e que, houve um vazamento de dados
pessoais em uma empresa de marketing contratada por um shopping da capital
Baiana. J.M.N. se recordou de ter participado do sorteio e preenchido um
formulario em um totem de autoatendimento, desenvolvido por uma empresa de
marketing contratada pelo shopping.

O formulario, além de exigir uma foto da nota fiscal com valor acima de
R$350,00, continha inumeras informac¢des como: endereco, RG, CPF, uma foto
tirada na hora, idade, gostos pessoais, perfil do Facebook, Linkedin, se era
casada, tinha filhos, idade dos filhos, escola onde eles estudavam, se morava de
aluguel ou tinha casa propria, se tinha animal de estimacéo, se usava 6culos, se
estava trabalhando, entre outros.

Apo6s o preenchimento de todas estas questdes, as informacdes eram
gravadas em um sistema e J.M.N., assim como outros clientes que participaram
do tal sorteio, receberam um bilhete com um namero para concorrer ao prémio.

Devido ao vazamento dos dados, a reputacéo do shopping foi abalada nas
redes sociais, e quando questionado, 0 mesmo colocou a culpa na empresa de
marketing contratada para realizar o sorteio. J& a empresa de marketing alegou
gue um hacker invadiu o sistema, roubando as informacdes pessoais dos
participantes do sorteio, assim como dados da empresa, alegando que a mesma
também fora lesada.

DIAGNOSTICO DO PROBLEMA

Inimeros fatores foram cruciais para que tanto J.M.N., quanto tantos outros
clientes participantes do sorteio, fossem vitimas de golpes onerosos.

De inicio, observou-se que, houve uma falha altamente comprometedora
por parte do shopping.

Este, por ser responsavel pela contratacdo de uma empresa que realizaria
um sorteio para seus clientes, dentro de suas dependéncias, deveria ter verificado
a idoneidade da empresa em questao, assim como, se a mesma havia implantado
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em seu sistema todas as técnicas necessarias para garantir a seguranca das
informacgdes nele contidas.

Houve falha também por parte da vitima, J.M.N., que, por sua vez,
preencheu todas as informag6es solicitadas pelo formulario, informagfes estas
gue sao extremamente desnecessarias para a realizacdo de um simples sorteio.
J.M.N. deveria ter questionado o porqué da necessidade de se preencher tantas
guestdes irrelevantes ou até mesmo, deixar de preencher o formulario. Afinal de
contas, n&o estava claro a finalidade dos dados fornecidos.

J.M.N. deveria também ter dado mais importancia a quantidade de
ligagbes, mensagens em redes sociais e até mesmo cartdes de créditos ndo
solicitados que vinha recebendo desde entdo. Da mesma forma como deveria ter
checado o destinatario do pagamento do boleto bancéario em nome da escola de
sua filha, se era 0 mesmo que estava habituada a realizar os pagamentos ou nao.

A empresa de marketing, contratada para realizar o sorteio, alegou ter
sofrido um atague de um hacker, e que devido a isso, também foi lesada. Porém,
em momento algum, a empresa procurou denunciar o ataque as autoridades
responsaveis, como também ndo provou sua boa-fé ao permitir que o sistema
usado para a realizacdo do sorteio coletasse tantas informa¢6es desnecessarias
dos participantes.

PROPOSICAO DE SOLUCAO

Por se tratar de vazamento de dados pessoais, poderiam ser adotadas
sancodes contidas na LGPD (BRASIL, 2019). Para entender melhor como alinhar
0S acontecimentos, com o0 que determina a Lei, deve-se considerar algumas
informacdes contidas no Art. 5° do Capitulo | da LGPD e compara-las com os fatos
descritos no estudo de caso. S&o elas:

I- Dado pessoal: informacéo relacionada a pessoa natural identificada ou
identificavel;

IV- Banco de dados: conjunto estruturado de dados pessoais, estabelecido
em um ou em varios locais, em suporte eletrénico ou fisico;

V- Titular: pessoa natural a quem se referem os dados pessoais que sao
objeto de tratamento;

VI- Controlador: pessoa natural ou juridica, de direito publico ou privado, a
guem competem as decisfes referentes ao tratamento de dados pessoais;

VII- Operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;
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X- Tratamento: toda operacéao realizada com dados pessoais, como as que
se referem a coleta, producdo, recepcado, classificagdo, utilizacdo, acesso,
reproducdo, transmissédo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacao, avaliacdo ou controle da informacéo, modificagéo,
comunicacao, transferéncia, difusdo ou extracao.

Considera-se que, os dados pessoais, sao as informagdes fornecidas por
J.M.N. no momento em que ela preencheu o formuléario solicitado para participar
do sorteio; O banco de dados, é o local onde todas estas informacdes colhidas
foram armazenadas, dentro de um sistema sob dominio da empresa de marketing;
O titular em questéo é a vitima, J.M.N.

O controlador e operador, sdo pessoas tecnicamente capacitadas que
controlam e operam o sistema de informacdes usado pela empresa de marketing
para realizar o sorteio; Por fim, o tratamento € toda a operacao realizada pela
empresa de marketing e por seus colaboradores, os quais tinham acesso aos
dados fornecidos por J.M.N.

A forma como ocorreu o tratamento dos dados € de extrema importancia,
para isso, devemos analisar os termos do Art. 6° da LGPD. Cabe ao tratamento
dos dados pessoais 0s seguintes principios:

| - Finalidade: realizacdo do tratamento para propdésitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de tratamento
posterior de forma incompativel com essas finalidades;

Il - Adequacdo: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;

lll - Necessidade: limitacdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relacao as finalidades do tratamento de dados;

IV - Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duracao do tratamento, bem como sobre a integralidade de seus
dados pessoais;

V - Qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

VI - Transparéncia: garantia, aos titulares, de informacdes claras, precisas
e facilmente acessiveis sobre a realizacao do tratamento e o0s respectivos agentes
de tratamento, observados os segredos comercial e industrial,

VII - Segurancga: utilizagdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situacdes acidentais
ou ilicitas de destruicdo, perda, alteracdo, comunica¢ao ou difusao;
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VIII - Prevencédo: adocdo de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais;

IX - Nao discriminacéo: impossibilidade de realizacdo do tratamento para
fins discriminatorios ilicitos ou abusivos;

X - Responsabilizacéo e prestacdo de contas: demonstracéo, pelo agente,
da adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecédo de dados pessoais e, inclusive, da eficacia
dessas medidas.

Diante do exposto, podemos observar que, na coleta de dados pessoais
dos clientes participantes do sorteio, a finalidade foi exposta — sorteio de um carro
— porém, a necessidade ndo esta de acordo com os termos da lei.

Haja vista que, ndo foram coletados apenas dados estritamente
necessarios para que fosse realizado o sorteio, e sim, foram solicitados dados
descabidos como, se a pessoa usava Oculos, se tinha filhos, se os mesmos
estudavam em escola particular, animais de estimacdo entre outros. N&o foi
exposto aos clientes, ou seja, titulares dos dados, o livre acesso, qualidade dos
dados e transparéncia dos mesmos.

Quanto a segurancga, prevencdo e responsabilizacdo e prestacdo de
contas, podemos afirmar claramente de que ndo houve nenhuma atitude por parte
das empresas envolvidas.

Segundo consta na Secéo Il do capitulo VI da LGPD, controlador ou o
operador que, em razdo do exercicio de atividade de tratamento de dados
pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em
violacdo a legislacdo de protecdo de dados pessoais, € obrigado a repara-lo, ou
seja, é de responsabilidade da empresa de marketing, coletora dos dados, a
reparacao dos danos causados as vitimas.

Segundo a empresa, os dados foram violados por um hacker, porém,
conforme consta no paragrafo segundo do Art. 48 da LGPD, o controlador,
responsavel pelo tratamento dos dados, deveria ter informado as autoridades e
aos titulares acerca do vazamento de seus dados mencionando ao menos:

| - A descricao da natureza dos dados pessoais afetados;
Il - As informacdes sobre os titulares envolvidos;

lll - A indicagdo das medidas técnicas e de seguranca utilizadas para a
protecdo dos dados, observados os segredos comercial e industrial;

IV - Os riscos relacionados ao incidente;
V - Os motivos da demora, no caso de a comunicacgao nao ter sido imediata;

VI - As medidas que foram ou que serdo adotadas para reverter ou mitigar
os efeitos do prejuizo.
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Caso as autoridades competentes tivessem sido informadas, poderiam
tomar medidas como meio de mitigar ou até mesmo reverter os efeitos do
incidente, assim como, avaliar quais medidas foram adotadas pela empresa para
evitar que terceiros possam ter acesso as informacdes.

Pode-se citar como ter um sistema estruturado que realiza o tratamento
das informac¢des de forma a atender todos os requisitos de segurancga e padroes
de boas préticas previstos em lei e em normas regulamentares.

Assim como J.M.N., as vitimas titulares que tiveram seus dados vazados
e consequentemente foram lesadas financeiramente, devem acionar a Autoridade
Nacional de Protecdo de Dados (ANPD), para que, juntamente a justica, apliquem
as sancfes administrativas previstas em lei, que vao desde adverténcia, a multas
miliondarias, suspensao temporaria do banco de dados a que se refere a infracéo,
bloqueio dos dados pessoais ao que se refere a infracdo, dentre outros.

CONCLUSAO

Diante da analise do estudo de caso, podemos concluir que, a Seguranca
da Informacdo é fundamental atualmente, pois estamos vivendo uma era
altamente tecnoldgica, onde grande parte da populacdo tem acesso a milhdes de
informagdes o tempo todo.

Devemos ter muito cuidado ao fornecer dados pessoais sem ter
conhecimento da destinacdo destes dados e procurar sempre ficarmos
informados/atualizados quanto a nossos direitos e deveres sobre tais
informacdes, ficando atento também quando algo acabar lesando-o, seja de forma
financeira, moral, ética ou de qualguer outra maneira.

A Lei Geral de Protecao de Dados veio justamente para impedir que fraudes
como a estudada acontecam, afinal se possuirmos uma lei que respalda os
usuarios quanto ao uso de seus dados pessoais € de extrema importancia, pois
todos os 6rgdos sejam eles compostos por pessoas fisicas ou juridicas, tem a
obrigacdo de explanar aos usuarios, consumidores e fornecedores de dados
pessoais, 0 armazenamento, a finalidade e principalmente o tratamento dos dados
fornecidos.

Isso gera uma seguranca maior ao proprietario dos dados, a LGPD
assegura a ele inclusive a retirada de seus dados a qualquer momento, de
gualquer lugar.

Aléem da importancia dos Orgaos fiscalizadores e responsaveis por
assegurar o que a LGPD determina, e da readequacéo das empresas que detém
dados pessoais.
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