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RESUMO

Este artigo de revisdo explora a importancia dos bancos de dados em projetos de Data Science,
destacando como a escolha do sistema de gerenciamento de banco de dados (SGBD) pode
impactar significativamente a eficiéncia das analises. Com o crescimento exponencial de dados
provenientes de diversas fontes, a capacidade de armazenamento e processamento se tornou um
fator critico para o sucesso de iniciativas de analise. O artigo examina diferentes tipos de bancos
de dados, incluindo relacionais, NoSQL e em coluna, analisando suas caracteristicas, vantagens
e desvantagens em contextos de Data Science. A revisdo aborda também a relevancia da
integracdo de ferramentas e tecnologias que facilitam o fluxo de dados, permitindo que equipes
de Data Science acessem informacOes de maneira &gil e eficaz. Além disso, sdo discutidos
desafios de interoperabilidade e a importancia da governanca e segurancga de dados para garantir
a conformidade e a protecdo das informacdes. A anélise de estudos de caso reais ilustra como
escolhas inadequadas de SGBD podem levar a compromissos na qualidade das analises, enquanto
decisbes bem fundamentadas podem resultar em ganhos significativos em eficiéncia e preciséo.
Por fim, o artigo propde recomendagdes para a sele¢do de bancos de dados em projetos de Data
Science, enfatizando a necessidade de considerar ndo apenas as caracteristicas técnicas, mas
também as necessidades especificas da organizacdo e dos projetos em questdo. A conclusdo
reafirma que, em um ambiente orientado por dados, a escolha do banco de dados é uma deciséo
estratégica que pode determinar o sucesso ou fracasso de iniciativas de analise.

Palavras-chave: banco de dados, data science, analise de dados, escalabilidade, integracdo de
dados.
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ABSTRACT

This review article explores the importance of databases in Data Science projects, highlighting
how the choice of database management system (DBMS) can significantly impact the efficiency
of analytics. With the exponential growth of data from a variety of sources, storage and processing
capacity has become a critical factor in the success of analytics initiatives. The article examines
different types of databases, including relational, NoSQL, and column, analyzing their
characteristics, advantages, and disadvantages in Data Science contexts. The review also
addresses the relevance of integrating tools and technologies that facilitate the flow of data,
allowing Data Science teams to access information in an agile and effective way. In addition,
interoperability challenges and the importance of data governance and security to ensure
compliance and information protection are discussed. The analysis of real case studies illustrates
how inappropriate DBMS choices can lead to compromises in the quality of analyses, while well-
founded decisions can result in significant gains in efficiency and accuracy. Finally, the article
proposes recommendations for the selection of databases in Data Science projects, emphasizing
the need to consider not only the technical characteristics, but also the specific needs of the
organization and the projects in question. The conclusion reaffirms that in a data-driven
environment, database choice is a strategic decision that can determine the success or failure of
analytics initiatives.

Keywords: database, data science, data analysis, scalability, data integration.

1 INTRODUCAO

Nos ultimos anos, o campo da Data Science tem experimentado um crescimento
exponencial, impulsionado pela explosdo de dados gerados em diversos setores
(METELO; BERNARDINO; PEDROSA, 2021). Com a ascensdo das tecnologias
digitais, as empresas estdo cada vez mais buscando maneiras de extrair informacdes a
partir desses dados. Nesse contexto, a escolha do banco de dados se torna um fator
decisivo, pois influencia diretamente a eficiéncia das analises e a qualidade das
informacdes extraidas (ESCOVEDO; KOSHIYAMA, 2020).

Os bancos de dados desempenham um papel fundamental no gerenciamento e
armazenamento de grandes volumes de dados. Eles ndo apenas permitem a organizagédo
dos dados, mas também facilitam o acesso e a manipulagdo necessaria para realizar
analises complexas. A diversidade de tipos de bancos de dados disponiveis - desde
relacionais a ndo relacionais - oferece uma gama de opgdes para 0s cientistas de dados,

cada uma com suas proprias caracteristicas e capacidades (LANDIM PINTO, 2023).
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A selecdo do banco de dados adequado pode impactar a performance das
consultas, a escalabilidade das aplicagdes e a facilidade de integracdo com ferramentas
analiticas (MELO JUNIOR, 2023). Por exemplo, bancos de dados relacionais, como
MySQL e PostgreSQL, sdo frequentemente escolhidos para aplicacfes que exigem
transacdes complexas e integridade referencial. Por outro lado, bancos de dados NoSQL,
como MongoDB e Cassandra, sdo preferidos para cendrios que demandam alta
escalabilidade e flexibilidade na estrutura dos dados (ZIMMER, 2023).

Além disso, a arquitetura de dados é outro aspecto relevante que pode influenciar
0 sucesso de um projeto de Data Science. O design do banco de dados, que inclui a
normalizacdo, a escolha de indices e a definicdo de esquemas, pode afetar
significativamente a rapidez e a eficiéncia das analises. Portanto, entender as
necessidades especificas do projeto e as caracteristicas do banco de dados € essencial para
otimizar o desempenho (FERREIRA, 2024).

Adicionalmente, a gestdo de dados em ambientes de Data Science nédo se limita
apenas a escolha do banco. Fatores como seguranca, governanca de dados e conformidade
com regulamentacBes também sdo essenciais. Um banco de dados mal gerenciado pode
comprometer a integridade dos dados e, consequentemente, a validade das andlises
realizadas (SILVA, 2024b).

Por fim, este artigo de tem como objetivo explorar o papel dos bancos de dados
em projetos de Data Science, discutindo como a escolha do banco pode impactar a
eficiéncia das analises. Através de uma andlise delimitada, pretende-se fornecer
informacBes contextualizadas para profissionais da area de Tecnologia da Informacao,
auxiliando na tomada de decisdes informadas ao selecionar as tecnologias mais

adequadas para suas necessidades analiticas.

2 METODOLOGIA

Trata-se de um estudo de revisdo bibliografica narrativa, que visa explorar
processos metodoldgicos que possibilitem compreender o papel dos bancos de dados em

projetos de Data Science. Esta abordagem permite uma compreensdo ampla e detalhada
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das principais descobertas, teorias e aplicacdes praticas relacionadas ao tema, utilizando
uma variedade de fontes académicas e cientificas para sustentar os argumentos
apresentados. A estratégia de busca de literatura envolveu a utilizacdo das bases de dados
académicas disponibilizadas no Portal de Periodicos da CAPES, pesquisando palavras-
chave relevantes e suas diferentes combinacgdes: banco de dados, data Science, analise de
dados, escalabilidade, integracdo de dados. A selecdo de estudos incluiu a analise de
artigos que explorassem diretamente a aplicagdo das metodologias de analise de cenarios
na perspectiva da questdo norteadora, para que no final houvesse a proposicdo de
implementacdo da metodologia vidvel neste cenario tecnoldgico, garantindo assim a
qualidade e a relevancia dos dados obtidos. Cada fonte selecionada foi submetida a uma
leitura detalhada, permitindo a extragdo de informacgdes essenciais, como conceitos-
chave, metodologias utilizadas e principais descobertas. Essa abordagem facilitou a
sintese dos resultados, identificando padrdes emergentes na literatura e lacunas de

conhecimento que merecem atengéo adicional.

3 RESULTADOS

A escolha do banco de dados é fundamental em projetos de Data Science, pois
impacta diretamente a eficiéncia e a qualidade das analises realizadas. Com o aumento
dos volumes de dados e a crescente diversidade de fontes, € essencial que um sistema de
gerenciamento de banco de dados (SGBD) consiga atender a essas demandas. Este artigo
explora como diferentes tipos de bancos de dados—sejam relacionais, NoSQL ou em
coluna—afetam o desempenho das andlises e, por consequéncia, 0s resultados em

projetos de Data Science.
3.1 Fundamentos dos Bancos de Dados
Os fundamentos dos bancos de dados s@o essenciais para entender como a

informacgdo é armazenada, manipulada e recuperada em sistemas computacionais. Um

banco de dados é, essencialmente, uma colecdo estruturada de dados que pode ser
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acessada e gerenciada de maneira eficiente. A estrutura basica de um banco de dados é
composta por tabelas, que organizam os dados em linhas e colunas. Cada linha representa
um registro Unico, enquanto cada coluna representa um atributo especifico desse registro.
Essa organizacdo facilita a realizacdo de operacdes como consultas, atualizacdes e
exclusdes, permitindo que os usuarios acessem informacdes de forma rapida e intuitiva.

A modelagem de dados é um aspecto decisivo no design de bancos de dados, pois
define como os dados séo organizados e relacionados entre si (BRANDT; VIDOTTI,
2024). Modelos como o modelo relacional utilizam tabelas para representar entidades e
suas relacdes, garantindo integridade e consisténcia (GUERRA, 2022). Além disso, a
normalizacdo é uma pratica importante que visa minimizar redundancias e dependéncias
indesejadas entre dados, organizando-os de maneira que cada entidade tenha seu proprio
conjunto de atributos. Essa pratica ndo s6 melhora a eficiéncia do armazenamento, mas
também simplifica as operacdes de manutencdo e atualizacdo dos dados (BRANDT;
VIDOTTI, 2024).

A gestdo de bancos de dados envolve uma série de tecnologias e préaticas que
garantem a seguranca, integridade e disponibilidade dos dados (MARQUES;
CARDOSO, 2021). Sistemas de gerenciamento de bancos de dados (SGBDs) oferecem
ferramentas para a criagcdo, manipulacao e recuperacdo de dados, utilizando linguagens
como SQL para interagdo com o usuario (MORANDI; PAIXAOQ, 2021). Aspectos como
controle de concorréncia, recuperacao de falhas e backup sdo fundamentais para assegurar
que os dados permanecam consistentes e acessiveis, mesmo diante de falhas de sistema
ou de rede. Assim, os fundamentos dos bancos de dados ndo apenas estabelecem a base
para 0 armazenamento de informacgdes, mas também garantem que essas informacdes
sejam geridas de forma eficaz e segura (SILVA, 2024b). A Figura 1 esquematiza 0s

elementos componentes de um banco de dados:
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Figura 1. Funcionamento de um banco de dados.
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Fonte: adaptado de HomeHost?

3.1.1 Definicéo e tipos de bancos de dados

Os bancos de dados sdo sistemas que permitem o armazenamento, recuperacgéo e
manipulacdo de dados de forma estruturada. Eles podem ser classificados em varias

categorias, sendo as mais comuns:

3.1.1.1 Introducdo aos bancos de dados relacionais

Os bancos de dados relacionais (BDRs) surgiram na década de 1970 como uma
resposta a crescente necessidade de gerenciar e organizar grandes volumes de dados de
forma eficiente (SCARDOELLI; SCOMBATTI PINTO, 2020). Baseados no modelo
relacional proposto por Edgar F. Codd, conforme citado acima, esses bancos utilizam
tabelas para armazenar dados, onde cada tabela representa uma entidade e as colunas
correspondem aos atributos dessa entidade. A estrutura tabular permite que dados sejam

organizados de maneira ldgica, facilitando consultas e manipulagfes através da

! Disponivel em: https://www.homehost.com.br/blog/tutoriais/mysql/o-que-e-um-banco-de-dados/
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linguagem SQL (Structured Query Language). Essa abordagem tem se mostrado eficaz
em diversas aplicagfes, desde sistemas de gestdo empresarial até plataformas de e-
commerce (LEAL, 2024).

3.1.1.2 Estrutura e Normalizacao

Uma das caracteristicas fundamentais dos bancos de dados relacionais é a
normalizacdo, um processo que visa reduzir a redundancia e melhorar a integridade dos
dados (SOUZA, 2024). A normalizacdo envolve a organizacdo de dados em tabelas de tal
forma que cada tabela armazene informag6es sobre uma Unica entidade, minimizando a
duplicacdo de dados. Esse processo € estruturado em varias formas normais, cada uma
com suas proprias regras. A normalizacdo ndo apenas melhora a eficiéncia do
armazenamento, mas também facilita a manutencéo e atualizagdo dos dados, garantindo
que as alteragdes em uma tabela ndo resultem em inconsisténcias em outras (RAGO;
NORBERTO, 2024).

3.1.1.3 Linguagem SQL e Manipulacao de Dados

A linguagem SQL ¢ a principal ferramenta utilizada para interagir com bancos de
dados relacionais. Ela permite a realizacdo de operagdes como insercdo, atualizacéo,
exclusdo e consulta de dados. As instrucbes SQL séo divididas em varias categorias,
incluindo DDL (Data Definition Language) para definicdo de estruturas de dados, DML
(Data Manipulation Language) para manipulacdo de dados e DCL (Data Control
Language) para controle de acesso (GOUVEA, 2022). Essa versatilidade torna os BDRs
altamente eficientes para aplicacdes que exigem acesso rapido e confiavel a dados,
permitindo que usuarios e desenvolvedores realizem operagdes complexas com facilidade
(BASTOS, 2024).
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3.1.1.4 Desempenho e Escalabilidade

Apesar de sua robustez, os bancos de dados relacionais podem enfrentar desafios
em termos de desempenho e escalabilidade, especialmente em cenarios com grandes
volumes de dados ou alta concorréncia de acessos (SCARDOELLI; SCOMBATTI
PINTO, 2020). A necessidade de garantir a integridade dos dados em transacOes
complexas pode levar a gargalos, especialmente em ambientes com multiplos usuarios.
Para amenizar esses problemas, diversas técnicas tém sido desenvolvidas, como
particionamento, replicacdo e otimizacdo de consultas (GALVAO FILHO; SILVA,
2022). A integracdo de BDRs com solucdes de caching e sistemas distribuidos tem se
mostrado uma abordagem eficaz para melhorar a performance e escalar horizontalmente.

Os bancos de dados relacionais continuam a desempenhar um papel vital em
muitas aplicacbes modernas, apesar do crescimento de alternativas NoSQL e outras
arquiteturas de dados (SANTOS, 2022). Sua capacidade de manter integridade, realizar
transacdes complexas e suportar consultas robustas os torna uma escolha preferencial em
muitos setores. Com a evolucdo continua da tecnologia, os BDRs estdo se adaptando as
novas necessidades, incorporando caracteristicas como suporte a dados ndo estruturados
e integracdo com ferramentas de analise de dados (SCHREINER, 2021). Assim, 0s
bancos de dados relacionais ndo apenas permanecem relevantes, mas também estdo em
constante evolucdo para atender as demandas dinamicas do mercado. Portanto, tem-se:

» Bancos de Dados NoSQL.: Desenvolvidos para lidar com grandes volumes de dados ndo
estruturados ou semiestruturados, oferecem flexibilidade na modelagem dos dados.

Dividem-se em quatro categorias principais: chave-valor, documentos, colunas e grafos.

Exemplos incluem MongoDB (documento), Cassandra (coluna) e Redis (chave-valor). A

escolha de um banco NoSQL geralmente é motivada pela necessidade de escalabilidade
horizontal e agilidade no desenvolvimento.

» Bancos de Dados de Grafos: Focados na representacdo de relagbes complexas, esses
bancos utilizam nos e arestas para modelar informagdes. Sdo especialmente Uteis em
aplicacdes que envolvem redes sociais, recomendacdes e analise de conexdes, com 0
Neo4j como um exemplo proeminente.
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3.2 Arquiteturas de Banco de Dados

As arquiteturas de banco de dados referem-se a estrutura organizacional e ao
design que suportam o armazenamento, a manipulacdo e a recuperacdo de dados em
sistemas de gerenciamento de banco de dados (SGBDs). Existem varias arquiteturas, cada
uma projetada para atender a diferentes requisitos de desempenho, escalabilidade e
complexidade de dados. As arquiteturas mais comuns incluem a arquitetura de banco de
dados unificada, a arquitetura em camadas, a arquitetura distribuida e a arquitetura em
nuvem, cada uma oferecendo vantagens especificas em contextos variados (BRANDT;
VIDOTTI, 2024).

A arquitetura unificada, também conhecida como monolitica, é uma das mais
tradicionais e se caracteriza pela centralizacdo dos dados em um Unico sistema de
gerenciamento (BASTOS, 2020). Nesse modelo, todos 0os componentes do banco de
dados, como armazenamento, manipulacdo e apresentacdo de dados, sdo geridos em um
unico local. Essa abordagem é eficaz para aplicagdes menores ou de médio porte, onde a
simplicidade e a facilidade de manutencédo sdo prioridades. No entanto, a medida que o
volume de dados e as necessidades de acesso aumentam, essa arquitetura pode se tornar
um gargalo, limitando a escalabilidade e o desempenho CONCEICAO; SCOMBATTI
PINTO, 2021).

Em contrapartida, a arquitetura em camadas divide as funcbes de gerenciamento
de dados em diferentes niveis ou camadas, como apresentacdo, l6gica de negocios e
armazenamento. Essa abordagem permite uma maior modularidade e flexibilidade,
facilitando a manutencdo e a atualizacdo de cada camada de forma independente (REIS,
2024). A separacao de responsabilidades melhora a seguranca, pois cada camada pode
implementar controles de acesso especificos. Essa arquitetura é particularmente util em
sistemas complexos, onde diferentes equipes podem gerenciar componentes distintos sem
interferir nas operacgdes globais do banco de dados (CASTRO, 2022).

A arquitetura distribuida envolve a distribuicdo dos dados em varias localiza¢des
fisicas, permitindo que diferentes servidores ou nds gerenciem partes do banco de dados.

Essa abordagem é vantajosa para aplicaces que exigem alta disponibilidade e tolerancia
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a falhas, pois, mesmo que um no falhe, os dados podem ser acessados a partir de outros
nés. Alem disso, a distribuicdo permite escalar horizontalmente, aumentando a
capacidade de armazenamento e processamento de forma mais eficiente. Contudo, essa
arquitetura requer técnicas avancadas de gerenciamento de dados e sincronizacdo para
garantir a consisténcia e integridade dos dados entre diferentes locais (CATARINO,
2023).

Por fim, a arquitetura em nuvem tem se tornado cada vez mais popular devido a
sua flexibilidade e escalabilidade. Nessa abordagem, os servigos de banco de dados sdo
hospedados em plataformas de nuvem, permitindo que as organizacdes acessem e
gerenciem seus dados sem a necessidade de infraestrutura fisica propria. Essa arquitetura
oferece beneficios significativos, como o provisionamento sob demanda, a reducéo de
custos operacionais e a possibilidade de escalar rapidamente os recursos de acordo com
as necessidades do negocio. No entanto, também traz desafios em termos de seguranca e
controle de dados, exigindo que as organizacbes implementem estratégias eficazes para
proteger suas informagdes em ambientes de nuvem (CALIXTO, 2024).

A escolha da arquitetura de banco de dados é uma deciséo critica que deve ser
baseada nas necessidades especificas da aplicacdo, na escala do projeto e nas
consideracOes de desempenho. Cada arquitetura tem suas vantagens e desvantagens, e
entender essas caracteristicas é fundamental para garantir que os dados sejam geridos de
forma eficaz e segura. A medida que a tecnologia evolui e as demandas do mercado
mudam, a arquitetura de banco de dados continuara a se adaptar, proporcionando solucbes
cada vez mais eficientes para o gerenciamento de dados.

O Quadro 1 apresenta de forma resumida as caracteristicas principais dos tipos
de bancos de dados:
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Quadro 1. Tipos de banco de dados.

Tipo de Banco de

Definicdo Exemplos Caracteristicas Principais
Dados ¢ P P

Estruturas de dados .

X - Utilizam SQL
. organizadas em MySQL, PostgreSQL, a o
Relacional - Suporte a transag8es ACID

tabelas com Oracle G
N - Dados em linhas e colunas

relagoes.

Projetados para

grandes volumes de | MongoDB, Redis,
dados ndo Cassandra
estruturados.

- Diversos modelos {documento, chave-valor,
colunar, grafos)
- Escalabilidade horizontal

Ndo Relacional (NosSQL)

Armazenam dados
- Suporte a heranga e encapsulamento

Orientado a Objetos  |em forma de db4o, ObjectDB = -
. - Integragdo com linguagens OO

objetos.
Operam na nuvem, Amazon RDS, Google - Esca[a_bi[ida_dt_e.automét'[ca

Em Nuvem podendo ser ) - Alta disponibilidade

an s W Firestore ;
relacionais ou ndo. - Acesso via APIs
Dados
e armazenados em  |Apache Cassandra, - Alta resiliéncia

Distribuido N . e
multiplos locais Google Spanner - Desempenho em geolocalizag8es distribuidas
fisicos.

Processam e
Em Tempo Real analisam dados em
tempo real.

Apache Kafka, Apache |- Baixa laténcia
Flink - Processamento continuo de dados

- Flexibilidade para diferentes aplicagdes
- Interagbes entre modelos

Suportam multiplos

Multi-Modelo modelos de dados.

ArangoDB, OrientDB

Fonte: elaborado pelos autores.

3.3 Comparacao entre Bancos de Dados Tradicionais e Modernos

A comparagéo entre bancos de dados tradicionais e modernos revela diferengas
significativas em termos de estrutura, desempenho e flexibilidade. Os bancos de dados
tradicionais, geralmente baseados no modelo relacional, utilizam uma arquitetura rigida
em gue os dados s@o organizados em tabelas, e cada tabela possui um esquema definido.
Esse modelo e eficaz para aplicacdes que exigem integridade de dados e transacfes
complexas, como sistemas bancarios e de gestdo empresarial. No entanto, a medida que
as demandas por volume e diversidade de dados aumentam, a rigidez do modelo
relacional pode se tornar uma limitacdo, dificultando a adaptacdo a novas necessidades
de negdcios (FERRARAZZO et al., 2024).
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Em contraste, os bancos de dados modernos, incluindo sistemas NoSQL e
orientados a grafos, oferecem maior flexibilidade na modelagem de dados. Esses bancos
séo projetados para lidar com dados néo estruturados e semiestruturados, permitindo que
as organizacOes armazenem informacdes de diversas fontes sem a necessidade de um
esquema rigido. Essa abordagem é especialmente Gtil em contextos como redes sociais,
onde os relacionamentos entre dados sdo complexos e em constante mudanca. Além
disso, a capacidade de escalar horizontalmente em bancos de dados modernos permite
que as empresas gerenciem grandes volumes de dados de forma mais eficiente,
adaptando-se rapidamente a picos de demanda (SILVA, 2021).

Outra diferenca importante entre bancos de dados tradicionais e modernos é a
forma como eles lidam com consultas e anélise de dados. Enquanto os bancos de dados
tradicionais utilizam SQL como a linguagem padréo para consultas, 0s bancos de dados
modernos frequentemente oferecem APIs e outras interfaces que facilitam a interacdo
com os dados. Isso permite que os desenvolvedores integrem facilmente novos tipos de
dados e realizem andlises em tempo real, o que € crucial em um ambiente de negdcios
dindmico. A agilidade proporcionada por essas ferramentas permite que as organizacdes
respondam mais rapidamente as mudancas do mercado e aproveitem novas oportunidades
(SILVA DIAS, 2023).

Além disso, a escalabilidade é um fator critico a ser considerado na comparagéo
entre esses dois tipos de bancos de dados. Os bancos de dados tradicionais costumam
escalar verticalmente, o que significa que melhorias de desempenho sdo alcancadas
através do aumento da capacidade do servidor. Esse processo pode ser limitado por
questBes de custo e por limites fisicos de hardware. Por outro lado, 0s bancos de dados
modernos frequentemente adotam uma arquitetura distribuida que permite escalar
horizontalmente, adicionando mais servidores para compartilhar a carga. Essa capacidade
de escalar de forma mais eficiente torna os bancos de dados modernos uma escolha
atrativa para organizacdes que lidam com grandes volumes de dados (BRANDT;
VIDOTTI, 2024).

Por fim, a escolha entre bancos de dados tradicionais e modernos deve ser baseada

nas necessidades especificas da aplicacdo e nos objetivos de negocios. Embora os bancos
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de dados tradicionais continuem a ser uma escolha solida para aplicagdes que exigem
integridade e transagOes complexas, os bancos de dados modernos oferecem solugcfes
mais flexiveis e escalaveis que se adaptam melhor as demandas atuais de dados. A medida
que a tecnologia avanca e as organizaces buscam maneiras de otimizar o gerenciamento
de dados, a comparacdo entre esses dois tipos de bancos de dados continuara a ser um

tema relevante e em evolugéo.

3.4 Data Science e o Ciclo de Vida dos Dados

O ciclo de vida dos dados em projetos de Data Science abrange varias etapas
essenciais, desde a coleta até a visualizacdo dos dados. Cada uma dessas etapas é crucial
para garantir que as analises sejam eficazes e que os insights obtidos sejam significativos.
Os bancos de dados desempenham um papel vital em cada fase desse ciclo,
proporcionando as ferramentas e estruturas necessarias para gerenciar os dados de forma
eficiente (BARROS et al., 2023).

3.4.1 Etapas do Ciclo de Vida dos Dados

O ciclo de vida dos dados é um conceito fundamental que descreve as diversas
etapas pelas quais os dados passam desde a sua criacdo até o seu arquivamento ou
descarte. Esse ciclo pode ser dividido em varias fases, que incluem a coleta, o
armazenamento, a utilizacdo, a manutencéo e a exclusdo dos dados (ARAUJO; RAMOS;
MARINO, 2023; BARROS; RUSCHEL,2024). A primeira etapa, a coleta, envolve a
aquisicdo de dados de diversas fontes, que podem incluir sistemas internos, sensores,
redes sociais ou outras plataformas. A qualidade da coleta é fundamental, pois dados
imprecisos ou incompletos podem comprometer as analises subsequentes.

Ap0s a coleta, os dados sdo armazenados em bancos de dados ou repositorios de
dados, onde séo organizados de forma a facilitar o acesso e a manipulacdo. Essa fase €
importante para garantir a integridade e a seguranca dos dados, bem como para assegurar

que eles possam ser facilmente recuperados quando necessario. O armazenamento
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adequado envolve a escolha de tecnologias apropriadas, como bancos de dados
relacionais ou NoSQL, dependendo das caracteristicas e dos requisitos dos dados.
Durante essa fase, também € essencial considerar aspectos de governanca de dados,
garantindo que politicas de acesso e privacidade sejam implementadas de acordo com as
normas regulatdrias.

Na fase de utilizacdo, os dados séo analisados e interpretados para gerar insights
e apoiar a tomada de decisOes. Essa etapa envolve o uso de ferramentas de anélise de
dados e técnicas estatisticas para extrair valor das informacdes armazenadas. A
manutencdo dos dados é uma etapa continua que envolve atualizacdes, limpeza e
auditorias regulares para garantir que os dados permanegam precisos e relevantes. Por
fim, a exclusdo de dados ocorre quando as informagfes ndo sdo mais necessarias ou
quando o ciclo de vida dos dados chega ao fim. Essa etapa deve ser realizada de maneira
cuidadosa, seguindo politicas de retencdo e conformidade legal, para garantir que dados
sensiveis sejam eliminados de forma segura e que ndo haja riscos de violacdo de
privacidade.

O ciclo de vida dos dados pode ser dividido em cinco etapas principais:

Quadro 2. Ciclo de vida dos dados.

Desafios

Etapa

Descrigdo

Objetivos

1. Coleta

Aquisicdo de dados de
diversas fontes (internas
e externas).

Garantir a qualidade e
relevincia dos dados.

Dados imprecisos ou
incompletos.

2. Armazenamento

Organizacdo e
armazenamento dos
dados em bancos de
dados ou repositérios.

Facilitar o acesso e a
manipulacdo dos dados.

Escolha da tecnologia
adequada e seguranca
dos dados.

3. Utilizacéo

Anélise e interpretacdo
dos dados para gerar
dados e apoiar decisBes.

Extrair valor dos dados e
informar a tomada de
decisdo.

Uso de ferramentas de
analise e técnicas
estatisticas.

4. Manutencio

Atualizactes, limpeza e
auditorias regulares para
assegurar a precisdo dos
dados.

Garantir a integridade e
relevdncia continua dos
dados.

Recursos necessarios para
auditorias e atualizactes.

5. Exclusdo

Descarte seguro de dados
que ndo sdo mais
necessarios ou que
completaram seu ciclo de
vida.

Cumprir politicas de
retencdo e conformidade
legal.

Risco de violacdo de
privacidade e seguranca.

Fonte: elaborado pelos autores.
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3.4.2 O Papel dos Bancos de Dados em Cada Etapa

Os bancos de dados desempenham um papel fundamental em cada etapa do ciclo
de vida dos dados, garantindo que as informacdes sejam geridas de forma eficiente e
segura. Na fase de coleta, os bancos de dados sdo utilizados para armazenar dados a
medida que sdo adquiridos de diversas fontes. Essa etapa envolve a integracdo de dados
de sistemas internos, dispositivos IoT, redes sociais e outras plataformas. A utilizagéo de
tecnologias adequadas de banco de dados desde o inicio € crucial para garantir que os
dados sejam organizados de maneira a facilitar o acesso e a manipulacdo em etapas
subsequentes. A estruturagéo eficiente dos dados na coleta permite que as informacoes
sejam utilizadas de forma mais eficaz nas fases seguintes.

Na etapa de armazenamento, os bancos de dados garantem a seguranca,
integridade e acessibilidade das informac@es. Sistemas de gerenciamento de bancos de
dados (SGBDs) oferecem mecanismos robustos para a organizacdo e a protecdo dos
dados, implementando politicas de controle de acesso e garantindo a consisténcia dos
dados através de transacdes. Além disso, essa fase inclui a escolha de modelos de dados,
como bancos de dados relacionais ou NoSQL, que se alinham com as caracteristicas dos
dados armazenados e as necessidades da organizagédo. A capacidade de escalar e realizar
backups regulares é outro aspecto critico que os bancos de dados facilitam durante esta
etapa (VILLAS BOAS JUNIOR; SILVA; GONCALVES, 2023).

Durante a utilizacdo dos dados, os bancos de dados desempenham um papel
central na analise e na geracdo de insights. Ferramentas de analise de dados sdo
frequentemente integradas a SGBDs, permitindo que usuarios e analistas realizem
consultas complexas e visualizagOes para interpretar as informacfes armazenadas. A
eficiéncia na execucdo de consultas e a capacidade de manipular grandes volumes de
dados sdo fundamentais para que as organizagfes possam tomar decisdes informadas. O
uso de linguagens como SQL e a implementacao de algoritmos de analise avancada sao
exemplos de como os bancos de dados contribuem para maximizar o valor dos dados
disponiveis (NEVES, 2024).
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A manutencdo dos dados € outra area onde os bancos de dados mostram sua
importancia. Os SGBDs permitem a realizacdo de operagdes de atualizagéo, limpeza e
auditoria de maneira sistemaética e eficiente. 1sso é crucial para garantir que os dados
permanecam precisos e relevantes ao longo do tempo. Além disso, ferramentas de
monitoramento e relatérios ajudam a identificar problemas de qualidade de dados,
permitindo que as organizagfes implementem medidas corretivas rapidamente. A
automacdo de tarefas de manutencdo, como a remogdo de dados redundantes e a
atualizacao de registros, também é facilitada por sistemas de banco de dados modernos
(MARTINS et al., 2023).

Por fim, na etapa de exclusdo, os bancos de dados oferecem mecanismos para a
remocao segura de dados que ndo s&o mais necessarios. A exclusdo deve ser realizada de
acordo com politicas de retencdo e normas legais, especialmente em setores onde a
privacidade e a seguranca de dados sdo criticas. Os SGBDs garantem que 0s dados sejam
descartados de forma eficaz, evitando a recuperagdo nédo intencional e minimizando os
riscos de violagdo de seguranca. Essa funcionalidade é essencial para manter a

conformidade regulatdria e proteger informacdes sensiveis ao longo do ciclo de vida dos

dados.
Quadro 3. O papel dos bancos de dados em cada etapa do ciclo de vida dos dados.
Etapa Papel dos Bancos de Dados
Armazenar dados adquiridos de diversas fontes e integra-los
1. Coleta

eficientemente.

2. Armazenamento | Proteger e organizar os dados, garantindo seguranca e acessibilidade.

Facilitar a analise de dados através de consultas complexas e

3. Utilizacao .
visualizagOes.

Permitir atualizagOes, limpeza e auditorias sistematicas para garantir a

4. Manutenga
RIS qualidade.

Realizar a remocdo segura de dados obsoletos, mantendo

5. Exclus@o :
conformidade e seguranga.

Fonte: elaborado pelos autores.
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Essa estrutura resume a funcéo essencial dos bancos de dados em cada etapa do
ciclo de vida dos dados, enfatizando sua importancia para a gestdo eficiente e segura das
informacgdes. A interdependéncia entre as etapas do ciclo de vida dos dados e o papel dos
bancos de dados ndo pode ser subestimada. Uma escolha inadequada de banco de dados
pode comprometer a qualidade das analises e a eficacia das decisdes. Portanto, é
fundamental que profissionais de Data Science compreendam as necessidades especificas
de cada etapa e selecionem as ferramentas e tecnologias adequadas para garantir uma
gestdo eficaz dos dados ao longo de todo o processo. Essa abordagem integrada é crucial
para maximizar o valor dos dados e transformar informacGes brutas em insights

acionaveis.

3.5 Impacto da Escolha do Banco de Dados na Eficiéncia das Analises

A escolha do banco de dados impacta a eficiéncia das analises de diversas
maneiras, refletindo diretamente na capacidade de uma organizagdo em extrair insights
valiosos de seus dados. Primeiramente, a estrutura e o modelo do banco de dados
determinam como os dados sdo armazenados, acessados e manipulados. Bancos de dados
relacionais, por exemplo, sdo ideais para dados estruturados e permitem consultas
complexas, mas podem se tornar ineficientes quando lidam com grandes volumes de
dados ndo estruturados. Em contraste, bancos de dados NoSQL sdo projetados para
escalar horizontalmente e lidar com formatos de dados variados, oferecendo maior
flexibilidade e velocidade em operac@es de leitura e gravacdo (FRANCA, 2023).

Tal escolha afeta a laténcia nas consultas, uma vez que sistemas otimizados para
anéalise, como bancos de dados em coluna, podem realizar consultas mais rapidas em
cenarios analiticos, permitindo que as equipes de Data Science obtenham resultados em
tempo real. 1sso é essencial em contextos onde decisdes ageis sdo necessarias, Como em
marketing ou operagdes financeiras. Por outro lado, bancos de dados mal dimensionados
ou mal configurados podem levar a gargalos, resultando em tempos de resposta mais

longos e impactando negativamente a produtividade da equipe.
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Por fim, a integracdo com outras ferramentas e tecnologias também é influenciada
pela escolha do banco de dados. A compatibilidade com linguagens de programacao,
ferramentas de visualizagdo e plataformas de machine learning determina quéo
facilmente os dados podem ser processados e analisados. Bancos de dados que suportam
APIs modernas e integragdes com servicos de nuvem tendem a facilitar um fluxo de
trabalho mais eficiente, permitindo que as equipes acessem dados de forma répida e
utilizem analises avancadas sem complica¢des adicionais. Portanto, a selecdo do banco
de dados € uma decisdo estratégica que pode maximizar ou limitar a eficiéncia das
analises em projetos de Data Science (CEPLUKI JUNIOR; GONCALVES; MENDES,
2024).

3.5.1 Performance e Escalabilidade

A performance de um banco de dados é medida pelo tempo que leva para executar
operacOes, como consultas e atualizacdes. Essa performance é vital em cendrios onde
decisbes em tempo real sdo necessarias (BOENTE et al., 2024). A escolha do banco de

dados pode afetar significativamente a laténcia e a eficiéncia das operacdes.

» Tempo de Resposta: Bancos de dados relacionais, como MySQL e PostgreSQL, sdo
otimizados para transagdes complexas e garantem a integridade dos dados, mas podem
enfrentar desafios em consultas que envolvem grandes volumes de dados ou operagdes
de juncdo multipla. Em contrapartida, bancos NoSQL, como MongoDB e Cassandra,
oferecem alta performance em operagdes de leitura e escrita, especialmente quando lidam
com dados néo estruturados.

» Capacidade de Lidar com Grandes Volumes de Dados: A escalabilidade é a
capacidade de um sistema de crescer e gerenciar aumentos no volume de dados sem
comprometer a performance. Bancos de dados tradicionais geralmente escalam
verticalmente, aumentando os recursos de um unico servidor, enquanto solugdes NoSQL
e de grafos séo projetadas para escalar horizontalmente, permitindo a adigdo de novos
no6s a um cluster de forma eficiente. Essa abordagem horizontal é especialmente valiosa
em ambientes com grandes quantidades de dados em constante crescimento.
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3.5.2 Flexibilidade e Agilidade

A flexibilidade e a agilidade sdo essenciais para adaptar modelos e analises a
novas demandas e mudancas no ambiente de negdcios. A escolha do banco de dados pode
impactar significativamente a capacidade de um time de Data Science de responder
rapidamente a novas necessidades (FRANCA, 2023).

» Modelagem de Dados: Bancos de dados relacionais exigem um schema rigido, o que
pode dificultar a adaptacdo a novas fontes de dados ou alteragGes na estrutura. Ja os
bancos NoSQL oferecem uma modelagem de dados mais flexivel, permitindo que os
cientistas de dados alterem rapidamente o esquema ou adicionem novos tipos de dados
sem interrupgdes significativas.

» Agilidade no Desenvolvimento: Em ambientes de desenvolvimento é&geis, onde as
iteracdes sdo frequentes, a capacidade de fazer alteracdes rapidas nos dados e nas analises
é crucial. Ferramentas que suportam integracdo continua e desenvolvimento continuo
(CI/CD) se beneficiam de bancos de dados que oferecem APIs dindmicas e suporte para
dados em tempo real.

3.5.3 Casos de Uso

Diversos casos de uso demonstram como a escolha do banco de dados pode

impactar os resultados de projetos de Data Science. Aqui estdo alguns exemplos praticos:

» E-commerce: Uma plataforma de e-commerce pode optar por um banco de dados
NoSQL, como MongoDB, para gerenciar catadlogos de produtos que mudam
frequentemente. A flexibilidade do NoSQL permite a adi¢do rapida de novos
atributos aos produtos, melhorando a agilidade do negécio. Além disso, a capacidade
de escalar horizontalmente permite lidar com picos de trafego durante eventos de
vendas.

» Redes Sociais: Para uma aplicacdo de rede social, um banco de dados de grafos,
como Neo4j, é ideal para modelar as interagdes complexas entre usudrios. Esse tipo
de banco permite consultas rapidas sobre conexdes e relagdes, facilitando a analise
de dados sociais e recomendacfes personalizadas em tempo real.

» Andlise Financeira: Em um ambiente bancério, a integridade e a seguranca dos
dados séo cruciais. Aqui, um banco de dados relacional, como Oracle, pode ser a
escolha certa, pois oferece transacdes seguras e suporte a opera¢es complexas. No
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entanto, a capacidade de escalar verticalmente pode ser um desafio em épocas de alta
demanda, onde solucBes de cache e particionamento podem ser necessarias para
manter a performance.

A escolha do banco de dados em projetos de Data Science ndo deve ser
subestimada. A performance e a escalabilidade afetam diretamente a experiéncia do
usuario e a eficiéncia das analises, enquanto a flexibilidade e agilidade s&o essenciais para
se adaptar a um ambiente em constante mudanca (SILVA et al., 2024). Casos de uso do
mundo real demonstram que as decisdes sobre a infraestrutura de dados podem impactar
0 sucesso de um projeto. Portanto, € fundamental que os profissionais considerem as
caracteristicas especificas de cada banco de dados e suas implicacfes para as necessidades
do projeto ao tomar decisdes informadas sobre a gestdo de dados.

3.5.4 Integracéo e Interoperabilidade

A integracdo de bancos de dados em pipelines de Data Science é uma etapa critica
que determina a eficiéncia e a eficacia das analises (SILVA, 2024b). Tem-se a
necessidade de explorar as ferramentas e tecnologias disponiveis para facilitar essa
integracdo, além dos desafios comuns que surgem ao lidar com sistemas variados e as

solugdes para garantir a interoperabilidade.

3.5.4.1 Desafios de interoperabilidade

A integracdo de diferentes sistemas e bancos de dados, embora facilitada por
varias ferramentas, enfrenta desafios significativos de interoperabilidade. Um dos
principais obstaculos é a diversidade de formatos de dados e estruturas utilizadas por
diferentes sistemas. Por exemplo, enquanto alguns bancos de dados podem armazenar
informagdes em formatos estruturados, como tabelas relacionais, outros podem utilizar
formatos néo estruturados, como JSON ou XML. Essa disparidade dificulta a troca de
dados, pois é necessario transformar e mapear os dados entre os diferentes formatos, o

que pode resultar em perda de informac&o ou inconsisténcias (SILVA, 2024b).
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Outro desafio importante é a questdo da compatibilidade entre diferentes
tecnologias e plataformas. Sistemas legados muitas vezes utilizam tecnologias antigas
que ndo se comunicam facilmente com solugdes modernas. 1sso pode exigir investimentos
significativos em atualizacbes ou adaptacOes, além de aumentar a complexidade do
processo de integracdo. A falta de padrées comuns para a troca de dados também contribui
para esse problema, ja que diferentes organiza¢fes podem adotar préaticas distintas para
gerenciar suas informacdes, dificultando a colaboragdo e a integragdo (FERREIRA,
2024).

Além disso, questdes de seguranca e privacidade se tornam criticas quando se trata
de interoperabilidade. A integracdo de dados entre diferentes sistemas pode expor
informacdes sensiveis a riscos de seguranca, especialmente se os protocolos de segurancga
ndo forem adequadamente implementados. Isso exige que as organizacGes adotem
medidas robustas de governanca de dados, garantindo que os dados sejam transmitidos e
armazenados de maneira segura. Assim, a interoperabilidade ndo sé exige solugdes
técnicas, mas também um compromisso com a conformidade regulatoria e a protecdo de
dados, para assegurar que a integracdo ndo comprometa a integridade e a seguranca das
informacdes.

» Diversidade de Formatos de Dados: Dados podem vir em formatos variados (JSON,

XML, CSV, etc.), o que pode complicar a extracdo e a transformacéo. A falta de um
formato padréo pode levar a inconsisténcias e erros durante a integracéo.

» Diferengas nos Modelos de Dados: Diferentes bancos de dados podem ter estruturas e
esquemas Vvariados, dificultando a harmoniza¢do dos dados. Isso € especialmente
desafiador quando se trabalha com bancos de dados relacionais e NoSQL.

» Problemas de Performance: A integracdo de dados de mdltiplas fontes pode causar
lentiddo nas operacdes, especialmente se o0s sistemas ndo estiverem otimizados para
trabalhar juntos.

» Segurancae Conformidade: A comunicacdo entre diferentes sistemas pode expor dados
sensiveis a riscos de seguranca. Além disso, as regulamentagdes, como GDPR e LGPD,
impdem requisitos estritos sobre como os dados devem ser manipulados e armazenados.
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3.5.4.2 Solucdes para garantir a interoperabilidade

Para superar os desafios de interoperabilidade na integracéo de diferentes sistemas
e bancos de dados, é essencial adotar uma abordagem baseada em padrdes abertos e
protocolos de comunicacdo amplamente aceitos. O uso de APIs RESTful, por exemplo,
permite que diferentes aplicagdes se comuniquem de maneira padronizada, facilitando a
troca de dados entre sistemas diversos. A adogdo de formatos de dados como JSON e
XML também contribui para a interoperabilidade, pois sdo amplamente suportados por
varias linguagens de programacao e plataformas. Ao definir interfaces de comunicacgéo
claras e consistentes, as organiza¢cbes podem reduzir as complexidades associadas a
integracdo e promover uma colaboragdo mais eficaz entre sistemas (TELLES, 2024).

Outra solucdo eficaz é a implementacédo de ferramentas de middleware, que atuam
como intermediarias entre diferentes sistemas, facilitando a troca de informacoes e a
traducdo de formatos de dados. Essas ferramentas podem simplificar a integracdo ao
encapsular as complexidades das diferentes tecnologias e permitir que as organizagoes
conectem facilmente sistemas legados a novas solugdes. Além disso, o uso de plataformas
de integracdo como Apache Camel ou MuleSoft pode proporcionar uma abordagem
visual e baseada em fluxos para gerenciar a comunicagao entre sistemas, permitindo que
equipes técnicas se concentrem na légica de negdcios em vez de se preocupar com 0S
detalhes técnicos da interoperabilidade.

Por fim, a governanca de dados e a seguranca sdo aspectos cruciais para garantir
a interoperabilidade (SHIMIZU et al., 2024). As organizacdes devem estabelecer
politicas claras sobre a gestdo e o compartilhamento de dados, garantindo que todas as
partes envolvidas compreendam as normas de conformidade e protecdo de dados. A
implementacdo de criptografia para dados em transito e em repouso, juntamente com
autenticacdo e autorizacdo robustas, ajuda a mitigar os riscos de seguranca durante a
integracdo. Assim, ao combinar padrdes abertos, ferramentas de middleware e uma forte
governanca de dados, as organizacdes podem garantir uma interoperabilidade eficaz e
segura entre seus sistemas e bancos de dados (BRANDT; VIDOTT]I, 2024).
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Uso de Padrdes Abertos: Adotar padrdes abertos, como JSON ou XML, pode facilitar a
troca de dados entre sistemas. A utilizacdo de esquemas de dados bem definidos também
pode ajudar a garantir que os dados sejam interpretados corretamente em diferentes
plataformas.

Camadas de Abstracdo: Implementar uma camada de abstracdo, como um middleware,
pode simplificar a integragdo. Essa camada pode transformar os dados em um formato
comum, independentemente da fonte original, facilitando a comunicagéo entre diferentes
sistemas.

Ferramentas de Governanga de Dados: Utilizar ferramentas de governanca de dados pode
ajudar a garantir a qualidade e a integridade dos dados durante a integracdo. Essas
ferramentas ajudam a monitorar e auditar o fluxo de dados, garantindo que as
regulamentacdes de conformidade sejam seguidas.

Testes e Validagdo: Implementar uma estratégia de testes robusta para verificar a
integridade dos dados apds a integracdo é crucial. Testes automatizados podem ajudar a
identificar inconsisténcias e erros antes que o0s dados sejam utilizados nas analises.

O Quadro 4 resume 0s principais impactos determinados pela escolha de um

banco de dados:

Quadro 4. Principais impactos quanto a escolha de um banco de dados.

Critério

Banco de Dados Relacional

Banco de Dados Néo
Relacional (NoSQL)

Banco de Dados em Nuvem

Banco de Dados em Tempo
Real

Desempenho em Consultas

Alta eficiéncia para consultas
complexas com JOINs.

Excelente para consltas
simples e escalavels, mas
pode ser menos eficiente
para operacies complexas.

|Desempenho atimizado com
escalabilidade, mas depende
da configuracéo.

Muito rapido para consultas
em tempo real, ideal para
dados em movimento.

Escalabilidade

Geralmente escaldvel
verticalmente, o que pode ser
imitante.

Escalabilidade horizontal,
permifindo lidar com grandes
volumes de dados.

Alta escalabilidade com
recursos sob demanda.

Alta escalabilidade para
processar fluxos continuos de
dados.

Flexibilidade de Dados

Estrutura rigida, requer
esquema pré-definido.

Estruturas flexiveis,
permitindo dados ndo
estruturados ou semi-
estruturados.

|Flexivel, mas depende do
modelo escolhido (relacional
ou ndo).

Geralmente flexivel,
dependendo da tecnologia
utilizada.

Facilidade de Integragao

Boas ferramentas para
integracéo com outras
aplicactes.

Integracéo simples,
especialmente em
arquitefuras de microsenvicos.

|Boa integracio com senvigos
de nuvem e APIs.

Integracéo eficaz com
sistemas de fluxo e eventos.

Manutengéo e
Administragdo

Requer administracéo
constante para otimizacio.

Menor necessidade de
manutencdo, mas pode exigir
atencéo em escalas grandes.

Administracio gerenciada
pelo provedor, reduzindo a
Carga.

Requer monitoramento
constante para garantir
performance.

Custo de Implementagéo

Pode ser alto devido a
licencas e hardware.

Geralmente mais econdmico
em grandes volumes de
dados.

Custos varidveis, mas podem
ser otimizados com uso
Ieﬂciente.

Pode ter custos aftos
dependendo do volume de
dados e requisitos de
laténcia.

Suporte a Analises
Avangadas

Ferramentas robustas para
analises complexas.

Andlises em tempo real mais

faceis com alguns modelos.

Ferramentas analiticas
integradas disponiveis.

Especializado em analises de
dados em tempo real.

Fonte: elaborado pelos autores.
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A integracdo de bancos de dados em pipelines de Data Science é uma tarefa
complexa, mas essencial para o sucesso das analises. As ferramentas e tecnologias
disponiveis oferecem uma ampla gama de opg¢des para facilitar esse processo, mas 0s
desafios de interoperabilidade ndo devem ser ignorados. Ao adotar boas praticas e
solucgdes adequadas, é possivel garantir uma integracéo eficiente e segura, permitindo que
0s cientistas de dados se concentrem na extra¢do de insights valiosos a partir dos dados.
A compreensdo dessas dinamicas é crucial para maximizar o valor dos dados e melhorar

a tomada de decisdes informadas nas organizaces.

3.6 Governanca e Seguranca de Dados

A governanca de dados € um componente fundamental na gestdo eficaz de
informacdes dentro de uma organizacgdo, assegurando que os dados sejam tratados de
maneira adequada e em conformidade com regulamentacdes e politicas internas
(ARRUDA; LIM, 2024). Um dos principais objetivos da governanca de dados é
estabelecer diretrizes claras sobre como os dados devem ser coletados, armazenados,
acessados e compartilhados. 1sso envolve a defini¢do de papéis e responsabilidades para
a gestdo de dados, a criacdo de politicas de qualidade de dados e a implementacdo de
préaticas de monitoramento. Com uma estrutura de governanca robusta, as organizages
podem ndo apenas garantir a integridade e a precisdo dos dados, mas também fomentar
uma cultura de responsabilidade em relacdo ao uso das informacdes (SILVA, 2024a).

A seguranca de dados é outra dimensdo critica da governanca, especialmente em
um cenario onde as ameacas cibernéticas estdo em constante evolucdo. As organizagdes
precisam adotar uma abordagem multifacetada para proteger seus dados, que inclua a
implementacdo de controles de acesso rigorosos, criptografia e autenticagdo forte. Além
disso, é vital realizar auditorias regulares e testes de seguranca para identificar
vulnerabilidades e garantir que as medidas de protecédo estejam atualizadas. A seguranca
ndo se limita apenas a protecdo contra acessos ndo autorizados, mas também abrange a
prevencéo de perdas de dados, vazamentos e outras ameacas que possam comprometer a
confidencialidade, integridade e disponibilidade das informacdes (OLIVEIRA, 2024).

FATEC de Itapira “Ogari de Castro Pacheco” Prospectus, Itapira, v. 6, n. 2, p. 335-371, Jul/Dez, 2024



PROSPEC7US R

35N 2674-B576

DOI: 10.5281/zenodo.13977078 Artigo de Iniciacdo Cientifica

A interseccdo entre governanca e seguranca de dados também destaca a
importancia de uma cultura organizacional voltada para a conscientizagdo sobre a
protecdo de dados. Treinamentos regulares e campanhas de sensibilizagdo ajudam a
educar os colaboradores sobre as melhores préaticas de seguranca e as implicacfes legais
do manuseio inadequado de dados. Ao promover um ambiente onde a governanca e a
seguranca sdo priorizadas, as organizac0es ndo apenas protegem suas informacoes, mas
também estabelecem confianca junto a clientes e parceiros. Essa confianga é fundamental
em um mercado cada vez mais orientado por dados, onde a reputacdo de uma organizagdo

pode ser seriamente afetada por falhas na protecdo de informacdes sensiveis.

3.6.1 Importéancia da Governanca de Dados

A governanca de dados é essencial para garantir que as informac6es sejam geridas
de forma eficaz e estratégica dentro das organiza¢gdes. Com o aumento exponencial da
quantidade de dados disponiveis, a governanga proporciona um framework que assegura
a qualidade, integridade e confiabilidade das informacdes. Ao estabelecer politicas e
processos claros, as organizacbes podem evitar problemas relacionados a dados
imprecisos ou desatualizados, que podem levar a decisdes erradas e prejuizos financeiros.
Além disso, a governanca de dados facilita a identificacdo e a resolucdo de problemas,
permitindo que as empresas melhorem continuamente a gestdo de suas informacoes
(SILVA, 2024a).

Outro aspecto fundamental da governanca de dados é a conformidade com
regulamentacfes e normas legais. Em um ambiente cada vez mais regulamentado, as
organizagBes precisam garantir que suas praticas de coleta, armazenamento e uso de
dados estejam em conformidade com legislagdes como a LGPD no Brasil e 0 GDPR na
Unido Europeia. A falta de conformidade pode resultar em multas significativas e danos
a reputacdo, tornando a governanga nao apenas uma pratica recomendada, mas uma
necessidade para a sustentabilidade e a continuidade dos neg6cios. Com uma estrutura de
governanga bem definida, as organizagcbes podem mitigar riscos legais e proteger a
privacidade dos dados de seus clientes (CAVENAGHI et al., 2024).
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Além disso, a governanca de dados desempenha um papel fundamental na
promocdo de uma cultura organizacional centrada em dados. Quando as equipes
entendem a importancia da qualidade e da gestdo de dados, elas tendem a adotar préaticas
mais rigorosas no manuseio das informacdes. 1sso ndo apenas melhora a qualidade dos
dados, mas também empodera os colaboradores a utilizarem informacgdes precisas e
relevantes em suas decisfes diérias. Ao integrar a governanga de dados nas operacgdes e
na estratégia de negdcios, as organiza¢des podem transformar dados em ativos valiosos,

que impulsionam a inovacao e a vantagem competitiva.

Em projetos de Data Science, a governanca é fundamental por varias razoes:

e Qualidade dos Dados: A governanca de dados assegura que os dados utilizados nas
andlises sejam precisos, consistentes e atualizados. 1sso é essencial para a confianga nos
insights gerados, uma vez que decisfes baseadas em dados imprecisos podem levar a
resultados desastrosos.

e Responsabilidade e Transparéncia: Estabelecer politicas claras de governanca ajuda a
definir responsabilidades sobre os dados. Isso inclui quem pode acessar os dados, como
eles devem ser manipulados e quais sdo os procedimentos para garantir a conformidade.
A transparéncia nas praticas de manejo de dados também é vital para a reputacdo da
organizagéo.

e Conformidade Regulatéria: Em um ambiente cada vez mais regulado, a governanca de
dados ajuda as organizacfes a se manterem em conformidade com legislagdes como
GDPR, LGPD e HIPAA. A falta de conformidade pode resultar em multas significativas
e danos a reputacao.

o Facilitagdo da Colaboracéo: Uma governanga de dados eficaz promove a colaboragdo
entre equipes, permitindo que diferentes departamentos compartilhem e utilizem dados
de maneira eficiente, respeitando diretrizes de seguranca e qualidade.

3.6.2 Praticas Recomendadas para Garantir a Seguranca e a Conformidade

Regulatéria

Para garantir a seguranca e a conformidade regulatoria, é fundamental que as
organizagGes implementem praticas recomendadas que abranjam desde a coleta de dados
até o seu armazenamento e compartilhamento. Uma das primeiras etapas é realizar uma

avaliacdo de riscos, identificando quais dados séo sensiveis e quais podem estar sujeitos
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a regulamentacdes especificas, como a LGPD ou o GDPR. Essa avaliacdo deve incluir
uma analise das vulnerabilidades e das ameacas potenciais, permitindo que a organizagdo
desenvolva uma estratégia de segurancga que aborde essas questes de forma proativa.
Além disso, é crucial criar um inventario de dados, documentando onde e como as
informacdes sdo armazenadas, quem tem acesso a elas e como estdo sendo utilizadas.

A implementaco de controles de acesso rigorosos é outra pratica essencial para
garantir a seguranca dos dados. Isso inclui o uso de autenticacdo multifator (MFA) para
proteger 0 acesso a sistemas sensiveis e a definicdo de permissdes baseadas em funcdes,
de modo que os colaboradores tenham acesso apenas as informacgdes necessarias para
desempenhar suas fungfes. Também é importante monitorar constantemente 0s acessos
e as atividades nos sistemas, utilizando ferramentas de auditoria e relatorios para detectar
comportamentos suspeitos ou ndo autorizados. A conscientizacdo dos colaboradores
sobre a importancia da seguranca de dados e a realizacdo de treinamentos regulares
também contribuem para minimizar os riscos de violagGes e garantir que todos estejam
alinhados com as politicas de seguranca da organizacao.

Por fim, a manutencdo de uma politica de seguranca de dados e conformidade
atualizada é essencial para que as organizagdes permanecam em conformidade com as
regulamentacdes em constante evolucdo. Isso inclui revisGes regulares das politicas
existentes, bem como a adaptacdo as novas normas e leis & medida que elas surgem.
Implementar um programa de governanca de dados que inclua processos de revisao,
auditoria e documentacdo pode ajudar a garantir que a organizacao ndo apenas atenda as
exigéncias regulatérias, mas também esteja preparada para responder a incidentes de
seguranca de forma eficaz. Dessa forma, ao adotar essas praticas recomendadas, as
organizacOes podem proteger suas informacgdes sensiveis e construir a confianca dos
clientes, ao mesmo tempo em que se mantém em conformidade com as normas legais

aplicaveis.
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Quadro 5. Praticas recomendadas para garantir a seguranga e a conformidade regulatoria.

PRATICA RECOMENDADA

DESCRICAO

BENEFICIOS

Avaliacdo de Riscos

Identificacdo de dados sensiveis e andlise de
vulnerabilidades e ameacas potenciais.

Desenvolve uma estratégia de seguranca
proativa.

Inventario de Dados

Documentacdo sobre onde e como os dados
sdo armazenados, quem tem acesso e como
sao utilizados.

Facilita a gestdo e o controle de dados
sensiveis.

Controles de Acesso
Rigorosos

Implementacdo de autenticacdo multifator
(MFA) e permisstdes baseadas em funcoes.

Minimiza o risco de ndo

autorizados.

aCessos

Criptografia de Dados

Aplicagdo de técnicas de criptografia para
proteger dados em transito e em repouso.

Garante a confidencialidade e a
integridade dos dados.

Monitoramento Continuo

Uso de ferramentas de auditoria e relatérios
para detectar comportamentos suspeitos.

Aumenta a seguranca e a capacidade de
respostaaincidentes.

Treinamento de
Colaboradores

Conscientizacdo sobre a importancia da
seguranca de dados e as politicas da
organizacdo.

Reduz riscos de violacdes devido a erros
humanos.

Politica de Seguranca
Atualizada

Manutencdo de politicas que se adaptem a
novas regulamentacdes e leis.

Garante conformidade continua e

protecdo das informacdes.

Fonte: elaborado pelos autores.

Este quadro atualizado inclui a criptografia como uma préatica essencial para a

seguranca e a conformidade regulatéria, destacando sua importancia na protecdo dos

dados.

A governanca e a seguranca de dados sdo pilares essenciais para 0 sucesso de

projetos de Data Science. A implementacdo de praticas de governanca robustas nao

apenas melhora a qualidade e a integridade dos dados, mas também garante que as

organizagOes permanecam em conformidade com regulamentos rigorosos. Ao adotar

praticas recomendadas de seguranca, as empresas podem proteger dados sensiveis e

mitigar riscos, permitindo que os cientistas de dados se concentrem na analise e na

extracdo de insights valiosos. Em um ambiente de negdcios cada vez mais orientado por

dados, a governanca e a seguranca ndo sdo apenas uma responsabilidade, mas sim um

fator critico para a inovacgéo e a competitividade.
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3.7 Tendéncias Emergentes em Bancos de Dados e Data Science

O campo dos bancos de dados e da Data Science esta em constante evolucgéo,
impulsionado por novas tecnologias e abordagens que transformam a forma como o0s
dados sdo armazenados, gerenciados e analisados. Este capitulo examina as tendéncias
emergentes, incluindo bancos de dados em memaria, solu¢des em nuvem, e 0 impacto da
inteligéncia artificial (IA) e do machine learning (ML) na evolucdo dos sistemas de

gerenciamento de dados.

3.7.1 Novas Tecnologias e Abordagens

3.7.1.1 Bancos de dados em memaria

Os bancos de dados em memoria, como SAP HANA e Redis, estdo se tornando
cada vez mais populares devido a sua capacidade de fornecer alta performance em tempo
real. Ao armazenar dados diretamente na memoéria RAM em vez de em disco, essas
solucBes permitem acessos extremamente rapidos, tornando-as ideais para aplicacfes que
exigem processamento em tempo real, como anélise de grandes volumes de dados e
operacdes de machine learning (CATARINO, 2023).

» Vantagens: Os bancos de dados em memdria sdo capazes de realizar operaces de leitura

e escrita muito mais rapidamente do que os bancos de dados tradicionais. Isso é crucial

em cenarios onde decisfes precisam ser tomadas instantaneamente, como em sistemas de
recomendacao e fraudes em tempo real.

> Desafios: Apesar de suas vantagens, a implementacdo de bancos de dados em memoria
pode ser custosa, especialmente em relacdo a capacidade de armazenamento. Além disso,
a volatilidade dos dados na RAM exige estratégias de persisténcia para garantir que as
informacGes nédo sejam perdidas em caso de falhas.

3.7.1.2 Solugbes em nuvem

As solugdes em nuvem, como Amazon Web Services (AWS), Google Cloud

Platform (GCP) e Microsoft Azure, estdo revolucionando a forma como os dados sdo
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gerenciados e analisados. A computacdo em nuvem oferece escalabilidade, flexibilidade
e custo-efetividade, permitindo que as organizagdes ajustem seus recursos de acordo com
a demanda (CEPLUKI JUNIOR; GONCALVES; MENDES, 2024).

o Escalabilidade e Acessibilidade: As solugdes em nuvem permitem que as organizacgdes
escalem rapidamente seus bancos de dados, ajustando a capacidade de armazenamento e
processamento conforme necessario. Isso é especialmente Gtil em ambientes dindmicos,
onde a carga de trabalho pode variar significativamente.

e Integracio com Ferramentas de Data Science: Muitos provedores de nuvem oferecem
integragbes nativas com ferramentas de Data Science, como Jupyter Notebooks e
plataformas de machine learning, facilitando a analise de dados em larga escala.

3.7.1.3 O impacto da inteligéncia artificial e machine learning

A inteligéncia artificial e 0 machine learning estdo desempenhando um papel cada
vez mais importante na evolucdo dos bancos de dados. Esses avangos tecnoldgicos nao
apenas melhoram a eficiéncia das operacdes de banco de dados, mas também possibilitam
novas abordagens para a analise de dados (FIGUEIREDO; CABRAL, 2020).

» Otimizacdo de Consultas: Algoritmos de machine learning podem ser usados para
otimizar consultas e melhorar o desempenho geral dos bancos de dados. Técnicas de
aprendizado supervisionado podem ajudar a prever padrdes de acesso a dados, permitindo
que o sistema ajuste automaticamente indices e caches para maximizar a eficiéncia.

» Analise Preditiva: A combinacdo de bancos de dados com algoritmos de IA permite a
analise preditiva em tempo real, oferecendo insights valiosos que podem informar
decisdes de negécios. Por exemplo, organiza¢fes podem usar dados historicos para
prever comportamentos futuros dos clientes, ajustando suas estratégias de marketing de
forma proativa.

» Automacdo da Governanca de Dados: A IA também estd sendo utilizada para
automatizar processos de governanca de dados, como a classificacdo de dados e a
deteccdo de anomalias. Isso ajuda as organizaces a manterem a qualidade e a seguranca
dos dados, reduzindo a carga sobre as equipes de TI.
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4 CONSIDERACOES FINAIS

As tendéncias emergentes em bancos de dados e Data Science estdo moldando o
futuro do gerenciamento de dados, tornando-o mais rapido, flexivel e inteligente. Com a
adocdo crescente de bancos de dados em memoria e solugdes em nuvem, as organizacoes
tém a oportunidade de otimizar suas operagdes e extrair insights significativos de grandes
volumes de dados. Além disso, a integracdo da inteligéncia artificial e do machine
learning ndo sé melhora a eficiéncia dos bancos de dados, mas também abre novas
possibilidades para anélises preditivas e automagao de processos. A medida que essas
tecnologias continuam a evoluir, a capacidade das organizacdes de se adaptarem e

inovarem em suas estratégias de dados sera crucial para sua competitividade no mercado.

4.1 Conclusao e Perspectivas Futuras

Este artigo explorou a importancia da escolha do banco de dados no desempenho
e na eficacia das analises em diversas areas, por meio de estudos de caso reais. Os casos
analisados demonstraram que a selecdo de um sistema de gerenciamento de banco de
dados (SGBD) apropriado pode impactar significativamente os resultados, desde a
performance em tempo real até a capacidade de integrar e analisar dados de diferentes
fontes.
Os principais achados incluem:
» Escalabilidade e Performance: A migracdo para bancos de dados NoSQL e em coluna

proporcionou melhorias consideraveis na performance e na escalabilidade, especialmente
em ambientes com grandes volumes de dados.

» Flexibilidade na Modelagem de Dados: A adocao de bancos de dados que permitem a
inclusdo de dados nédo estruturados possibilitou analises mais abrangentes e precisas,
como evidenciado no estudo sobre saude publica.

» Decisfes Baseadas em Dados: O uso de tecnologias mais adequadas para a analise de
risco de crédito resultou em decisfes mais informadas, reduzindo significativamente as
taxas de inadimpléncia.
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4.2 Implicacdes para a Pratica

As implicacdes destes achados sdo profundas para profissionais que trabalham

com andlise de dados. E essencial que organizagdes:

>

Avaliem suas Necessidades: Antes de escolher um banco de dados, é fundamental
entender as necessidades especificas do projeto, incluindo o volume e a variedade de
dados.

Considerem a Escalabilidade: A capacidade de um SGBD de escalar com o crescimento
dos dados deve ser uma prioridade, garantindo que o sistema néo se torne um gargalo.

Integrar Fontes de Dados: A utilizacdo de solugdes que permitam a integrag&o de dados
de mdltiplas fontes é vital para obter insights completos e oportunos.

4.3 Recomendacdes para Futuros Estudos

Para avancar na pesquisa sobre a escolha de bancos de dados e seu impacto nas

analises, sugerimos:

>

ComparagOes Longitudinais: Realizar estudos que comparem a performance de
diferentes SGBDs ao longo do tempo em diversos setores.

Analises Multidisciplinares: Investigar como diferentes disciplinas (como saude,
financas e marketing) se beneficiam de abordagens especificas de banco de dados.

Desenvolvimento de Diretrizes: Criar frameworks ou diretrizes que ajudem
profissionais a selecionar o SGBD mais adequado com base nas caracteristicas do projeto.

Exploracdo de Novas Tecnologias: Investigar o impacto de tecnologias emergentes,
como bancos de dados baseados em nuvem e inteligéncia artificial, na eficiéncia das
analises.

A escolha do banco de dados é uma deciséo critica que pode moldar ndo apenas a

eficiéncia operacional, mas também a capacidade de uma organizacdo de inovar e se

adaptar a um ambiente em rapida mudancga. Com a crescente complexidade e volume de

dados, a atencdo a esse aspecto se torna mais relevante do que nunca. A continua

investigacdo e adaptacdo das praticas de gerenciamento de dados sdo essenciais para

maximizar o valor que esses dados podem oferecer.
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