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RESUMO

Atualmente, as companhias de energia elétrica utilizam-se de um sistema que foi
implementado hd mais de cem anos atras, com pouco desenvolvimento tecnoldgico. Esse
cenario comeca a mudar com a estruturacdo das redes inteligentes (Smart Grid). Sao
redes que aplicam as tecnologias da informacdo e comunicacdo (TIC) as redes elétricas.
Espera-se que com essa incorporacao, haja o aprimoramento da eficiéncia e
confiabilidade, unindo os conceitos de geracdo distribuida, comunicacdo bidirecional,
energias renovaveis e interconectividade. Com todos esses beneficios provenientes da
Smart Grid, vem as preocupacdes em relacdo a ciberseguranca, devido ao imenso niumero
de dispositivos conectados a rede das concessiondrias de energia. Esse artigo descreve
sobre a Smart Grid e os aspectos de seguranca relacionados a sua implantacao.
Palavras-chave: Smart grid. Seguranca. Geracdo distribuida. Tecnologias da informacdo e
comunicagao.

ABSTRACT

Currently, the electric power companies use a system that was implemented more than
a hundred years ago, with little technological development. This scenario began to change
with a structuring of Smart Grids. They are networks that apply information and
communication technologies (ICT) to the electrical networks. It is hoped that with this
incorporation, efficiency and reliability will be improved, combining the concepts of
distributed generation, bi-directional communication, renewable energies and
interconnectivity. With all these benefits coming from Smart Grid, it comes as a concern
for cybersecurity, due to the number of devices connected to the network of the energy
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companies. This article describes a Smart Grid and security aspects related to its
deployment.
Keywords: Smart grid. Security. Distributed generation. Information and communication
technologies.

INTRODUCAO

A crescente demanda por energia elétrica na sociedade contemporanea, tem
demonstrado ser um verdadeiro desafio para os setores energéticos, que necessitam
providenciar formas de ampliacdo do sistema elétrico encarregado da geragdo,
transmissao e distribuicdo da energia, evitando possiveis interrup¢des no fornecimento.
Contudo, questdes ambientais, econ6micas, tecnolégicas ou geograficas dificultam a
implantacdo de grandes projetos na area de geracdo de energia elétrica.

Algumas op¢Oes encontradas para evitar tais interrup¢des englobam condutas de
eficiéncia da rede energética (desde a gera¢do até o consumidor final), uso de fontes
alternativas de energia (edlica, solar, biomassa, etc.) e o emprego de pequenas unidades
geradoras préoximas aos consumidores (geracao distribuida). A tecnologia que permite o
aprimoramento das atuais redes de energia elétrica é conhecida como Smart Grid, que é
a unido das tecnologias da informacdo e comunicacdo (TIC) ao sistema elétrico
(SMARTGRIDGOV, 2017).

No sistema de distribuicdo de energia existente, o fluxo é sempre em sentido
Unico, da distribuidora aos consumidores finais. Com a implementacao da Smart Grid, o
mesmo sistema que era utilizado para transmitir energia, também recebe e envia dados.
Através da comunicacdo bidirecional, o sistema Smart Grid viabiliza uma rede elétrica
mais eficiente e confidvel, facilitando a habilidade dos operadores de gerenciar as
operacOes das redes em tempo real, baseando-se nas informacGes adquiridas dos
consumidores. Alguns beneficios do sistema Smart Grid sao citados pelo U.S. Department
of Energy (2017) como sendo:

v" Aumento da eficiéncia na transmissdo e distribuicdo de energia elétrica.

v" Restabelecimento do fornecimento de energia mais agil apds altera¢des na
rede.

v" Redugdo nos custos de operacdes e gerenciamentos da companhia de
energia elétrica, resultando em menores custos para consumidores.

v" Demanda de pico reduzida, também auxiliando na diminui¢do de taxas de
eletricidade.

v" Maior integracdo com sistemas de energias renovaveis.

v" Seguranca melhorada.

Quando as pessoas ouvem os termos “nova tecnologia”, “interconectividade”,
“compartilhamento de dados”, os pensamentos iniciais sdo referentes as novas
funcionalidades e vantagens originarias dessa novidade. Porém, ndo consideram os novos
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riscos que provém desses beneficios. A dependéncia da rede de comunicacdo, expde
inevitavelmente, o sistema Smart Grid a possiveis vulnerabilidades ja enfrentadas por
essa rede. Isso aumenta os riscos envolvidos, comprometendo a confiabilidade e
seguranca do sistema energético, que é o ponto central da Smart Grid. O objetivo deste
artigo é apresentar conceitos fundamentais sobre a Smart Grid e os aspectos de
seguranca relacionados a sua implementacao.

EQUIPAMENTOS DE MEDICAO E COMUNICAGCAO

Para tornar possivel o sistema Smart Grid, varias tecnologias sdo empregadas,
como: medidores inteligentes, meios de comunicacdo (GPRS, GSM, 3G, PLC, WI-FI /
Wimax, etc.).

Sistema de Leitura Automatica de Medidores (AMR)

A tecnologia AMR (Automatic Meter Reading) foi concebida em 1977, evoluindo a
partir de um design de Tesla (inventor austriaco), por meio da combinacao de tecnologias,
incluindo redes com e sem fios. O avanco mais relevante referente ao AMR, foi a
capacidade de leitura remota dos medidores pelas companhias elétricas. Com a utilizacao
do AMR, as leituras podem ser realizadas préximas do tempo real, garantindo que as
contas dos consumidores sejam baseadas no consumo. Antigamente, as companhias
confiavam em uma estimativa de leitura quando tarifavam os consumidores. A partir
dessa mudanca, as companbhias elétricas puderam realizar melhoramentos na producdo
de energia durante periodos de pico e baixa demanda. Diversas tecnologias foram
empregadas para suportar a arquitetura AMR, como notebooks e handhelds para coleta
de dados e redes com e sem fios para transporta-los (FLICK e MOREHOUSE, 2011).

Power Line Communication (PLC)

Utilizando-se da PLC, os dados sdo transmitidos através da estrutura de energia
existente até as subestagdes, para s entao ser enviadas as companhias de energia
elétrica para computacao e verificagdo dos dados. Essa tecnologia fornece um recurso
totalmente remoto para obter-se as informac¢des dos medidores.

General Packet Radio Service (GPRS)

O GPRS é um aprimoramento da tecnologia GSM (Global System for Mobile
Communication) que possibilita o trafego das informacdes utilizando-se a rede de
telefonia mével. Esse sistema permite o envio de dados através de pacotes, em uma taxa
de transmissdo bem mais elevada que da tecnologia anterior (GSM) (SCHETTINO, 2013).
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Wi-Fi / Wimax

Wi-Fi é uma tecnologia que permite a conexdo de dispositivos (computadores,
celulares, Smart Meters, etc.) a internet sem a necessidade de uma conexdo fisica
(cabeamento). Utilizando o padrao 802.11ac (protocolo de transmissao de dados), pode
atingir velocidades de até 1300 Mbps. O Wimax também é uma tecnologia de transmissao
de dados sem fio, porém com um alcance muito maior do que o Wi-Fi. Enquanto o Wi-Fi
atinge distancias de dezenas de metros, a tecnologia Wimax alcan¢a quildmetros
(TELECO, 2008).

Smart Meters

O Smart Meter (medidor inteligente) é um equipamento utilizado para medir em
tempo real o consumo de energia. Também possibilita a monitoracao e controle dos
eletrodomésticos e quaisquer dispositivos conectados as instalagdes elétricas dos
consumidores. Com a implanta¢ao dos medidores inteligentes, os consumidores passardo
a ter acesso as tarifas aplicadas pelas concessionarias antes do final do més, podendo
dessa forma, adaptar os habitos de consumo e reduzir os gastos. Além desses beneficios,
podem ser ressaltados alguns pontos como: tarifacdo diferenciada (valores distintos
dependendo do horario do dia), maior nimero de informacdes, tanto para os
consumidores quanto para as companhias de energia, monitoracdo da qualidade da rede
(interrupgdes, tensdo) entre outros (SOLARVOLT, 2017). Mesmo com diversas vantagens,
a troca dos atuais medidores eletromecanicos pelos Smart Meters, ocasiona um elevado
custo operacional, levando em consideracdo as milhGes de unidades que devem ser
substituidas. Segue abaixo a Figura 1, onde é mostrada a comparacao entre um medidor
inteligente (a esquerda) e um convencional (a direita):

Figura 1. Diferenca entre medidores.

Fonte: Autor (2017).
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SMART GRID

Segundo IEA (International Energy Agency, 2015), uma rede de energia inteligente
(Smart Grid) é um sistema que utiliza as TIC (tecnologia da informagdo e comunicagao)
para monitorar e gerenciar a transmissao e distribuicdo de energia elétrica de todas as
fontes geradoras as diferentes demandas dos usuarios finais. A rede é capaz de coordenar
as capacidades de todos geradores, operadores de redes, usuarios finais e stakeholders
(partes interessadas, como: governo, entidades reguladoras, concessionarias de energia,
consumidores, etc.) do mercado de eletricidade, de uma maneira que permita a
otimizac¢do na utilizagdo dos recursos, operagdes, e no processo reduzir custos e impactos
ambientais ao mesmo tempo em que preserva a confiabilidade, resisténcia e
continuidade do sistema.

Com a implementacdao da Smart Grid, serd possivel saber em tempo real o
consumo de energia, e realizar a emissdo a partir da fonte geradora mais
economicamente viavel e abundante no momento. Do mesmo modo, serd possivel
manipular remotamente todos os equipamentos automatizados que estejam conectados
a rede.

Os sistemas elétricos deixaram de introduzir muitos avangos tecnolégicos que
proporcionariam uma qualidade de vida mais apropriada a era digital em que vivemos,
por um investimento relativamente baixo. O homem consegue controlar equipamentos
em outros planetas, mas depende, muitas vezes, de ligacdes dos consumidores alertando
sobre quedas de energia ou alteracGes na rede, para s6 entdo enviar uma equipe ao local
com a finalidade de reestabelecer o fornecimento de energia.

A Figura 2 a seguir, ilustra a constituicao de uma Smart Grid e a interconexdo entre
os mais diversos agentes.

Figura 2. Interconexdo entre agentes Smart Grid.
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Fonte: SCHETTINO, 2013.
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Muitos fatores contribuem para a inabilidade das atuais redes de energia elétrica
conhecer a real demanda de energia dos consumidores. Os Quadros 1 e 2, a seguir,
comparam algumas caracteristicas das redes.

Quadro 1. Principais diferengas entre as redes atuais de energia e as redes inteligentes.

Redes Atuais Smart Grid
Consumidores desinformados e nao Informados; consumidores envolvidos;
participativos. reacdo por demanda e recursos de energia
distribuida

Dominado pela central de geragdo — Muitos Muitos recursos de energia distribuida com a
obstdaculos para a interconexdo dos recursos conveniéncia do plug-and-play focados na energia
de energia distribuidos. renovavel

Limitado; pouca integragio com os Maduro; muita integragdo com os mercados
mercados  atacadistas;  oportunidades atacadistas; crescimento de novos mercados de

limitadas aos consumidores. eletricidade aos consumidores.

Foco em interrupgdes — Lenta reagdo Qualidade da energia é prioridade — rapida reagcao

aos problemas de energia. aos problemas de energia

Pouca integracdo de dados operacionais Aquisicao de dados bem expandida dos parametros

com gerenciamento de ativos da rede; concentrada em prevengdo, minimizando
impactos aos consumidores.

Reage para prevenir danos posteriores — Automaticamente detecta e reage aos problemas;

Concentra-se em proteger os ativos apds as concentrada em preveng¢do, minimizando impactos

falhas aos consumidores.

Vulneravel a atos terroristas e desastres Resistente a ataques cibernéticos e desastres

naturais; Lenta reac¢do naturais; rapida capacidade de restauragdo

Fonte: Momoh (2012).

Quadro 2. Principais diferengas entre as redes atuais de energia e as redes inteligentes.

Rede Tradicional Rede Inteligente
Mdquinas Elétricas Digitais
Comunicagdo Unidirecional Comunicagdo Bidirecional
Geragdo de Energia Centralizada Geragdo de Energia Distribuida
Baixo uso de sensores Alto uso de sensores
Monitora¢gdo Manual Monitoragdo Automatizada
Recupera¢dao Manual Recupera¢do Automatizada
Poucas opgdes de usuarios Mais opgdes de usudrios

Fonte (adaptada): Momoh (2012).
Maquinas Elétricas versus Digitais
Atualmente, as medicbes sdo efetuadas utilizando-se de medidores

eletromecénicos. Uma vez por més, um leiturista é encaminhado as residéncias e
estabelecimentos para realizar a leitura e determinar o consumo de energia total,
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podendo-se verificar assim, a conta do consumidor. Com a implementacao dos medidores
inteligentes, as companhias elétricas tém acesso a quantidade de energia que cada
consumidor esta utilizando, praticamente em tempo real. Os consumidores por sua vez,
através de aplicativos, SMS, agéncia digital, conseguem obter informagbes sobre seu
gasto também em tempo real, permitindo um maior controle e redug¢do nos gastos.

Comunicagao Unidirecional versus Comunicag¢ao Bidirecional

O atual sistema elétrico é unidirecional, ou seja, os consumidores apenas recebem
a energia das concessiondrias. Com o uso da Smart Grid, a comunicagdo passa a ser
bidirecional, além de receber a energia, os consumidores passam a enviar e receber
dados. Também podem produzir energia, enviando o excedente a rede da concessionaria.

Geracao de Energia Centralizada versus Geragao de Energia Distribuida

A geracdo de energia centralizada é referente a energia produzida por grandes
centrais elétricas, como hidrelétricas e termoelétricas, além das inumeras redes de
transmissao e distribuicdo, fazendo com que a energia chegue até o consumidor final. J&
a geracao distribuida, refere-se a producdo de energia descentralizada, geralmente nas
imediagdes de onde ela sera consumida. Normalmente utilizam-se de fontes renovaveis,
como a energia solar, edlica e biomassa. Essa descentralizacdo contribui com a reducao
nos custos relacionados a implantacdo de novas centrais elétricas e linhas de transmissdo
e distribuicdo, assim como na diminuicdo de perdas devido ao efeito joule (transformacao
de energia elétrica em energia térmica), e atenuacdo dos impactos ambientais (VANKS,
2017).

Baixo Uso de Sensores versus Alto Uso de Sensores

Na rede tradicional de energia elétrica, a maioria dos sensores utilizados ndo
possui ligacdo com o sistema de comunicacdo, sendo assim, a verificacdo dos dados
necessita ser efetuada localmente, o que pode levar muito tempo, devido a incapacidade
dos sensores de indicar a localidade da falha precisamente. Diferentemente das redes
Smart Grid, onde o nUmero elevado de sensores possibilita saber com precisdo os locais
afetados, muitas vezes resolvendo o problema de forma automatica (self-healing).
Também podem ser integrados ao sistema Smart Grid, os sensores de uma residéncia,
utilizando-se do HAN (home area network), conectados ao medidor inteligente,
transmitindo informacdes pela rede.
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Monitora¢cdao Manual versus Monitora¢ao Automatizada

Quando alguma localidade fica sem energia, é necessdrio que o consumidor entre
em contato com a distribuidora, e informe o incidente, para que sé entdo ela envie uma
equipe especializada para resolver o problema, levando muitas vezes horas para o
reestabelecimento da energia. Com a utilizacdo da rede Smart Grid, isso nao seria
necessario, com os inimeros sensores da rede, a falha seria prontamente detectada, e
em caso de impossibilidade da restauragdao automadtica, uma equipe ja seria notificada e
enviada ao local.

Recuperacdao Manual versus Recuperacao Automatizada

Como mencionado na se¢ao anterior, a rede Smart Grid possui a capacidade de
auto recuperacgao (self-healing), quando possivel, diferentemente da rede tradicional,
onde os problemas sempre necessitam ser comunicados a concessiondria de energia e
uma equipe enviada para resolve-los.

Poucas Op¢oes de Usudrios versus Mais Op¢oes de Usudrios

Os atuais usudrios possuem pouca ou nenhuma interacdo com o sistema elétrico,
enguanto que os usuarios de um sistema Smart Grid podem saber em tempo real seu
consumo elétrico, programar dispositivos para desligar ou ligar remotamente, sair da
condicdo de apenas consumidor para transformar-se em um prosumidor (além de
consumir energia, ele também produz e devolve na rede convencional).

ARQUITETURA SMART GRID

A arquitetura da Smart Grid foi proposta sendo constituida por sete dominios,
conforme podemos conferir na Figura 3. A rede pode ser vista como tendo dois
componentes principais, sistema e rede.
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Figura 3. Dominios da Smart Grid.
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Fonte (Adaptado): NIST, 2017.
Componentes do Sistema

Os principais componentes de uma Smart Grid sdao: medidores inteligentes,
eletrodomésticos, recursos de energia renovavel, centro de operacdes de eletricidade e
os provedores de servico.

Os medidores inteligentes sGo equipamentos que registram periodicamente o
consumo de energia e transmitem essas informagdes as companhias de energia em
tempo real. Os consumidores podem ter acesso ao consumo através da agéncia virtual,
smartphones, SMS, e-mail ou aplicativos.

Os eletrodomésticos (inteligentes ou ndo) serdo capazes de comunicar-se com 0s
medidores inteligentes através da HAN (Home Area Network), possibilitando assim, um
controle mais eficiente do consumo de energia de todos os equipamentos domésticos.

Os Centros de operag¢des de eletricidade comunicam-se com os medidores
inteligentes para controlar o consumo de energia. Também coletam informacgdes de uso
e notificacOes sobre possiveis alteracées na rede utilizando GPRS (General Packet Radio
Service).

Os provedores de servico estabelecem contratos para fornecer energia para
dispositivos individuais. Eles interagem com os dispositivos internos via mensagens
transmitidas pelos medidores inteligentes. Para constituir esse tipo de interagcao, os
provedores de servicos devem obter certificados digitais para suas identidades e chaves
publicas registrando-se nas companhias elétricas.
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Componentes da Rede

As redes inteligentes integram dois tipos de comunicacdo: HAN e WAN (Wide Area
Network). A HAN conecta os dispositivos da casa utilizando-se dos medidores inteligentes.
A HAN pode comunicar-se usando Zigbee (protocolo para comunicag¢do segura utilizando-
se de redes sem fio), cabeamento, wireless Ethernet, ou Bluetooth (LEHRBAUM, 2013 e
LINUXGIZMOS, 2017). Por outro lado, a WAN é uma rede maior que interconecta os
medidores inteligentes, provedores de servicos e companhias de energia. A companhia
elétrica gerencia a distribuicao de energia dentro da rede, reuni informagdes sobre o uso
da energia dos medidores inteligentes, e envia notificagdes aos medidores quando
necessario. A mensagem enviada pelos dispositivos dentro da HAN é recebida pelos
medidores e encaminhadas aos provedores de servicos adequados. A Figura 4, abaixo,
retrata os dispositivos conectados através da HAN.

Figura 4. Ecossistema Smart Grid.
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DIFERENCAS ENTRE SEGURANCA EM REDES Tl E EM SMART GRID

Os objetivos primordiais de seguranca em Tl estdo relacionados com os trés
principios basicos (confidencialidade, integridade e disponibilidade), a medida que a
seguranca em redes automatizadas visa proporcionar protecdo a vida humana,
equipamentos e linhas de energia, e operacdo do sistema. Além disso, redes de TI
utilizam-se de SO’s (sistemas operacionais) e protocolos ja bem definidos, enquanto que
nas redes inteligentes, sdo empregados diferentes SO’s e protocolos especificos de
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acordo com o fornecedor. Até mesmo os padrdoes de qualidades sdo diferentes, no
sentido de que em redes de Tl é justificavel a reinicializacdo do sistema em caso de falhas
ou atualizagdes, enquanto que nas redes automatizadas, ndo é aceitavel, considerando-
se que os servicos energéticos devem estar disponiveis todo o tempo. Devido a essas
diferencas, exige-se a implementagdo de novas solugdes especificas para a Smart Grid.

Os desafios que as redes inteligentes devem confrontar no que se refere a
ciberseguranca, sao destacados a seguir como: |) a quantidade de informacgdes sensiveis
dos consumidores que se propagam através da rede; Il) acréscimo no numero de
equipamentos inteligentes, com baixa seguranca fisica dos mesmos; Ill) a insuficiente
organizacdo (de forma obrigatdria) de padrées; IV) o aumento considerdvel de
stakeholders na rede elétrica com influéncia em sua confiabilidade; V) e a inexisténcia de
um sistema regulatério internacional (MOREIRA e SCHETTINO, 2013).

Em um esforco de reduzir essas iminentes ameacas, o investimento em pesquisa
e desenvolvimento (P&D) na area de ciberseguranca das Smart Grids é imprescindivel,
assim como a elaboracdo de técnicas de certificagcdao de seguranca para as organizacgoes e
produtos. A ciberseguranca deve ser reconhecida como fundamental e integrada pelas
entidades reguladoras e utilities (empresas que trabalham com bens e servigos essenciais
como: dgua, energia, gas) nas politicas energéticas globais e na regulamentacdo das Smart
Grids (ALOUL, F et al., 2012).

RISCOS EM CIBERSEGURANCA

Os riscos em ciberseguranca podem aparecer em cada fase do projeto, e
abrangem desde riscos gerenciais até operacionais e processos técnicos. Esses riscos sdo
capazes de atingir sistema e equipamentos, gerenciamento e integracdo da rede,
comunicac0es, controle e operacdes, e a disponibilidade do sistema (. As primeiras partes
gue podem estar vulneraveis aos riscos de seguranca incluem as aplicacoes de Tl, as redes
de comunicagdes e os equipamentos inteligentes (medidores, termostatos, etc.).

Apesar dos mais variados aperfeicoamentos do sistema de energia elétrica, a
juncdo do atual sistema com a TIC pode ocasionar diversas possiveis vulnerabilidades,
conforme descrito abaixo (GOODRICH e TAMASSIA, 2013):

e Seguran¢a do consumidor: os medidores inteligentes automaticamente
reunem numerosas quantidades de dados e os transmitem as companhias de
energia, consumidores e provedores de servicos. Informacgdes das quais
poderiam ser utilizadas para perceber as atividades dos consumidores,
equipamentos em uso, e hordrios em que a casa ou estabelecimento
encontra-se vazio.

e Quantidade massiva de dispositivos inteligentes: a Smart Grid possui diversos
equipamentos inteligentes que possibilitam o gerenciamento do
fornecimento de energia elétrica e demanda da rede. Equipamentos dos quais
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podem ser usados como pontos de acesso para ataques, levando em
consideragao que a rede inteligente de energia é de 100 a 1000 vezes maior
gue a internet, tornando sua fiscalizacdo e gerenciamento extremamente
dificeis.

e Seguranga fisica: ao contrario da rede tradicional de energia, a Smart Grid
possui inUmeros dispositivos fora das instalagcdes das companhias elétricas.
Isso aumenta o numero de locais inseguros, tornando-os vulneraveis a
acessos fisicos.

e Tempo de vida dos sistemas elétricos: como a coexisténcia das redes elétricas
e sistemas Tl sdo relativamente recentes, é inevitdvel que ainda existam
equipamentos desatualizados em funcionamento. Esses dispositivos podem
ter sua seguranca comprometida mais facilmente, além das possiveis
incompatibilidades com o novo sistema.

e Confiang¢a implicita entre dispositivos tradicionais de energia: A comunicagado
entre dispositivos no sistema de controle esta sujeita ao spoofing (ataque no
qual um hacker se passa por outro aparelho ou usudrio de uma rede com o
objetivo de roubar dados, disseminar malware ou contornar controles de
acesso, por exemplo (AVAST, 2017).

e Fquipes com diferentes experiéncias: Comunicacdo ineficiente e
desorganizada entre as equipes, pode levar a decisdes erradas, contribuindo
para o aumento das vulnerabilidades.

e  Usar Internet Protocol (IP): Existe uma grande vantagem em utilizar-se dos
padrdes IP em sistemas Smart Grid, devido a sua compatibilidade entre os
mais variados dispositivos. No entanto, dispositivos usando IP sdo suscetiveis
a vdrios tipos de ataques baseados em IP, como IP spoofing (ataque que
consiste na falsificagcdo de enderecos IP, com inten¢do de roubos de dados),
DosS (denial of service, ataque que tem por objetivo impedir o acesso legitimo
dos usuarios a um computador), entre outros (SYMANTEC, 2017).

e Mais stakeholders: A quantidade significativa a mais de stakeholders, pode
levar a um tipo de ataque muito perigoso: ataque interno, que consiste em
uma brecha de seguranca ocasionada por um integrante da organizacdo que
supervisiona ou constréi o sistema a ser protegido (MOREIRA e SCHETTINO,
2013).

CONSIDERACOES FINAIS

Apesar da necessidade de um investimento inicial considerdavel para a sua
implementacdo, a Smart Grid apresenta inumeras possibilidades de melhorias, desde o
aprimoramento da eficiéncia energética, aumento da confiabilidade, diminuicdo dos
custos operacionais por parte das companhias de energia e uma provavel reducdo nas
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contas dos consumidores no decorrer do tempo. A Smart Grid aparece como uma
alternativa vidvel e sustentavel para a crescente demanda energética, incorporando ao
atual sistema elétrico, energias renovaveis como a edlica, a solar e a biomassa. Assim, os
consumidores passam a ter um controle em tempo real de seu consumo, enquanto as
concessiondrias de energia gerenciam de forma mais eficiente toda a rede, podendo
resolver disturbios no sistema de modo mais agil, muitas vezes remotamente. @
No entanto, por fazer uso das tecnologias de informagdao e comunicagao para
aquisicdo e transmissao de dados, as questdes de seguranca sdo de extrema importancia
e devem ser consideradas. Neste artigo foram apresentados os principais riscos de
seguranca associados as redes inteligentes, bem como as diferencas entre essas redes e
as redes de tecnologia da informagao e comunicagdo. Como a Smart Grid é considerada
uma infraestrutura critica (interrup¢cdo pode ocasionar consequéncias sociais, politicas,
econdmicas), todas as possiveis vulnerabilidades devem ser detectadas, e as solugées
vidveis necessitam ser implementadas para que haja diminui¢do dos riscos a uma
condicao admissivel.
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